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MIAINUAY
4.5 msauiiumsmataawenuz (Implementation of Recommendations)

o 4.5.1 msduiiumsmumpunisiuy
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o Aumeu: dutdumsauunumsiuynldsuenia saudinmsiaasszuudises ms
NAABUIZUY LA MIANFOUUNUANUADILDINNEINY
o 4.5.2 msaamaumazilszifiuna
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a 4 a . .
IELNUMTAUATICHHNANISNUNEGIND (Business Impact Analysis : BIA Report)
1. #osyaialy

e ¥o03ans: 15N XY Z firia

o Sunswau: 8 fumeu 2567
Ay o

o Yogwamawau: veann A

o fadmsizviiifetes: thoanudes, the IT, fhomsdu, thedfiiams, dheninensyana
2. SagiszasAvesmsInazyi (Objective)

Y Y ! 1 Y v !
i18\1TL.!‘L!%ﬂﬁT’ﬁULﬁ@’JLﬂ3131/{Wﬁﬂ3$1/1‘1]1’]81‘1]Lﬂﬂ$jumﬂm@}ﬂﬁﬂfl'ﬂvliJﬂWQﬂﬂ@]ﬂﬂizﬂ?uﬂﬁf’hﬂmﬂlﬂﬂ@ﬂﬁﬂﬁ LLﬁZLﬁ@

Fa 1
uadinuanudnglumsiuymsdutiuanlunsaininanmsngasedn
3. veurvnvesmsimssi (Scope)

o n3zUIUMSsTIATELAQN
Y a Y
1. msTdsmagni
oo 2
2. msiszuianamdade
3. szuumstamsnaadum
4. szuumstamsnsiau
5. mEasInmaziamsnsneInsynna
. § A F) k) = Aad 4 o
o szuusaznSwennsNMeIves: pudeyagnm, szuu ERP, szuu CRM, szuviin®, @5Wneinadn,

A 1A J <
IATDVIYDUINDILUA
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4. srwmsnszumshindgrazsamsinnzyi (Key Processes and Impact Analysis)

NFTUIMMINT | Wanszny WanszNU | Wansznudu | MTPD | RTO | RPO Jorauonuz
§3n0 My | Muveidas ngHINe
1 | szvuldasms | 3 &wuw 50y . . D .
) . g 2490, | 4%y, | 1wy | savhszuudiveazmiuiuaivayy
qnA1 (CRM) il 500,000 1119
2 | sz v o o v 2
2 - USulgaszuudisesdoyanaziuneu
Tsaneuna . thwnan | Tl 48, | 8w | 29N .
il MM
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3 | szuumssans | 1.5 dww/ . m ) W a -
e 5 ¢ Taii 290 | 2%y, | 4%u. | lHnaTulad loT tieAaauaden
AGIFUA (INV) | Tu
4 | szpumsdams | 5w/ U5ulu 1 dw wimnasmsanuilasadelsuesuas
- . g 2490 | 6w | 1ww |
M3RU (ACCT) | T ST drsodoya
5 | msasswwag | 500,000 0/ | Yunana J5uRu 96 F. 2490, | swu. | l¥52u0 HRM Alanuwadesuas
AMINTNNT | U 200,000 VN drsoadoyada luid
yana
(HRM/Payroll)
[ a Q‘ =)
AT UIBNNIAN

v Y
o WANITNUMIMIEU] YamIANMFIMIENNMIRIUNINAATY HINNTZUIUMTHEATLIN
YV d‘ = . [ = 1 d‘ o k) :7
o wWanITNUMUTAIAEI: sTAUANMTIMEARANMFEIUYRIgNA (g9, Uunai, @)
1 Y
o WANITNUMUNHING. MsazlANgMNIeVs oY e1AUNeMRATY DTy
o« MTPD (Maximum Tolerable Period of Disruption): szeznargegaiivenlvigsne
gAY In
o RTO (Recovery Time Objective): szozinalumsgauszuy
« RPO (Recovery Point Objective): szoznargeganoenlivoyaganie

U Y g

o Faauonuz: tuINluMsliuljazannnu@es



19

5. agiwamsimsizd (Summary of Findings)

o wansyNUiioMAvY: WinfamIvgaryinluszuumsiamsmituuayms 19UImsgnat vz damanszny
NMIMIRULAZYOITEI0619110

o NIZWIUMSNAANNNIANGITA
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Y a = TR o a Ay o A
e} iﬂﬁ{lﬁ‘ﬂﬁiﬂﬁgﬂﬂl L“l.]u‘ﬂ?]slfl]‘ﬂﬁﬂ“llﬂﬂﬁiﬂﬂﬂﬁﬂﬂiﬂ]&ﬂﬂ’)"mﬁﬂluﬂﬂ

o FTUDMITAMIMINU dIna laens o IautiununImsuuazmsUiaaungrug
o UBIEUANUZEMSUMIIANIANMAES
o damuaznageuunudIoIeyaLazMIfALTTUBINAIIEAD
2 o s A g9 o aa o q ¥ o
o wumasmsanuilasasns lauesivedleanums TawdnervihIdszvungarsin

o tasusuWTNNURIIAUMIADUAUBIABINAMTAIRAIRY
6. uwumsautiumsuazfiamuwa (Action Plan and Follow-up)

o UHUMSAUHUMS
Y A Yy, A o o v o o 9 A YA v o
. szuuldusmsgam: mviiveivayuuazdaszuudisesdeyaiannsadaulanelu 4 4Ty
v a o, [ Y YA 9
2. szuumsdamsmsiu: Ysvljeszvuanulasansuaznadeunsudiudeyannlasue
T g o ) o an A P
3. szuulsawenina: U5uljavumeumsihnunas ldszuusn Tuidmoaanaimsay
v va Y . o = YA a o < = 4
4. szvumsdamsnasaum: unalulas [oT mnlfinedanmazsamsadenuuuizoalni
5. msassviwazdamsninennsyana: 195200 HRM alimsdrsesdoyada luiituaziados
o MIAAMUNE
1. éheIT: suAsveumsdiulgeszuunagmsnadounnuinu
2. theanuides: AamunazsionuanuAUmaerUI IS

3. dheusms: Ysziumavaz Iz unumy

¥
U a o

o Fuisziiven: 8 fumeu 2568
7. manuan (Appendices)

vy A4 w2 oA
o UayanNMeIVoUNNAN
o 99aPEAURITEUULaEN NeNI N 1F I uuAaznTLUIUMT
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LNUNITATIFaLUTe LN

(Cybersecurity Audit Plan)
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LHUNISATAdgauNg LY Usza1i] 2568

1lszLnNnIsmAsIA FLALLININITATINEDU WNEILUB)

szang Govern Identify Protect Detect Respond Recover Q1 Q2 Q3 Q4

LBUININ

Ui
X X X X X X X X Aunmadiisung
X X X X X X Auniundusvng
X X X X X X X Aunmaliusung
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Logo WHWBNITATIVFDUAIBAITINBIANNANAIUAaANY [BLuas (Cybersecurity Audit Plan) 152911 2568 591 1

Qs

mqﬂ‘imaﬁmimwﬂszLﬁu(Objective):

WWaamatizduanuseansasasmidufinnudumsinsanusiuasdasasdisloueidde:
1) wisndamsshmenusuaslaeans lonues w.q.2562

2) dyzanauwinsdfudusznsavunasgiuainnssneanulseans lowas

3) wlpwngdumssnmenuiuaslssans lmues

4) avaanuniantasanm AN IuAEITaY

inow/anas i g lunisanadsndn
(Audit Criteria):

1) wezsrtinaan1ssnsaNasinaslaaanaloiuas w.a.2562

2) NTBUNIAIFIHAWMTINEIIANNNRAsaaadalmLaT

3) wlawng dszananauwinvdjiasunissnsanuanaslasansloiwas
4) 11AIPIHAILAN AN W.3.1. lzuaT 2562

YaLlRNATIALs2IN(Scope of Audit):

mﬁnmm’mﬁumﬂmmﬁﬂmm{(?ﬁwuwmu) Fasznavlidas wautmmﬂ%ﬂﬁﬁﬁﬁﬁ'ﬁyﬁaﬁidﬂﬁ
(879BILNFEITUBLT : HANIINATITUNANIENLNIIGINV(Business Impact Analysis: BIA)

1. U5 xoox Iapdnssauwisufaray Teur xxx

2. U5M3 xooox Tagfnisnuisuiesay laun xxx

3. U5 xoox lagdiningnuisuiasey Tan xxx

4. U5mM3 xoox lagfnhsanunsuaesay laun xxx
SAWAIEIE W mmmazmﬂﬁugm (Facilities) 32UULA3a218(Network) ﬁaﬁuagmmﬂﬁu%mm”aﬂdnmaa

(TORUILINWURZFOBNA) guﬁﬂawﬁama%’ 21A173 N3y N g1Lna

IR0




WHWNIIATIVFIUATWBANITINEIANNANAIUA o R BHLUS (Cybersecurity Audit Plan) U5:311) 2568 a591 1

N 198 farinua lnnsasaLseidn(Area of Audit) Havalaeiiin HaumIanadesidv WAL
15 4.8. 2568 | 09.00 — 09.15 | Opening Meeting (ﬂsz‘*zg:u%l,mLqumim’;ﬁ]aauﬂizLﬁu) Auditor Team All participants
15 {l.0. 2568 | 09.15— 10.30 | Govern, SNAHEAALIWIS [ 8101571 44, Wl8UIPUIHITIANI TN LD ATeyer

WD WATNIAINITAILAN A8 WIL btUa3 2562 ]

wlgns CSMS |, Tasoasy CSMS wazmMImARALNINNATAT
AANIINITLIRITIAMS

AsunF Wusna nagns LLazf@]qﬂszmﬁﬁmmmﬁ'ﬁmﬂaa@ﬁ’alvl.sﬁ
was

AANIINITLIRITIAMS
MIMARATLIATITIUMIsaMIa NN unlaaans lmues
mmﬂupjﬁ’nmzmmq\iﬁﬁ

ANNRDAARBINWINUNA WIBNA NAYNT uazingLseaIAdu
anusnaslaaaselauas
ﬁﬁ]?ﬁ“ﬂmUlunﬂﬂuaﬂ‘ﬁLﬁmﬁaqﬁuf@]qﬂizmﬁmaaaaﬁm
ANuAanIIvId I ldaIunLFe
msaﬁuaguw%’wmmiﬁ'ﬁma‘ju

MINUNINVIENBUIANT

m'ifs?aLa%wm'iﬂ%'uﬂ'gaw”@umaaha@ial,ﬁaa

(Top Management
CSMS)
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v
Q

BHWNIIATIVFOUAIWBAITINEIANNANAIUA AN lsLuas (Cybersecurity Audit Plan) 152311 2568 a3a1 1

N 180 e ln13a530U 2L U(Area of Audit) @329 ;j%’umsmnﬂiuﬁu VEQEIVE)
SIRFAE RS
15 4.8 2568 | 10.30 — 11.00 | NMIAIVANLBNET [316197 44] CSMR W&
*  ATARBUMNIAUANLANGNT ALY UENUNT
. nszmumﬂumimquLaﬂm‘suazmiﬂszmﬂiﬁaﬂms NIRRT UIRITIANTTURY
R BINUNLNLIT DI AILANLANETT
15 §.8. 2568 | 10.30 — 11.00 | Identify [N16191 44 WAZNIAINITAILAN AN WIL 1H1UDS 2562 ] CSMR Wag NuNun

Asset Management

*  gAimmamInIngdan, gnangunsidouniwdau

Risk Assessment and Risk Management Strategy

o gitndmduanuidnsloueirasimnddn, ganualuns
Usziliuanuiass adedas Jazt a3y, gneidonanuigss

Vulnerability Assessment and Penetration Testing

. @ﬁmsﬂiuﬁwﬁaﬂ%’jmaomm%msﬁﬁwﬁy, QITMINAFOULETZUL
NUTINANMINAFEY, QluTuTaInngliuIMIneasaulnzszuY, @
INBNUFIUNENM I IZUY

Third Part Management

*  efaanazaumIliuinag (SLA), guianlrzesdygidnd, ans

ﬂizﬁ}%ﬂﬁﬁwLﬁﬂﬂﬁLﬁU?ﬁbﬂﬁﬂﬂﬁiU%ﬂ?i,@Nﬂﬂﬁi@iﬁ%ﬁaﬂéiﬁﬂ%ﬂﬁi

A o
FNEITBN
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LHBNNTATRFUATBNNTINEANNNWAsaaaa@Bluas (Cybersecurity Audit Plan) 1523911l 2568 @39 1

L3R

v

amnua lunsaTadszidn(Area of Audit)

;jmafa
SIRFAR A

Q%’umsmmﬂiuﬁu

AUTLENAG)

15 4.8, 2568

11.00 — 12.00

Protect [N16131 44 HAZNIAINTIIAIVAN AN WIL 1“11!;‘]%]% 2562 ]

Access Control

a Q€ v
o mmaaugaﬂﬁmimﬂﬁd madqﬂﬂaua:qﬂmtﬁ, a Logs of all access,
mmaaugmuﬂ"]ﬁa Interface v USB, Serial Port

System Hardening

i ?‘]Nq @Iigﬂuﬂﬂiﬁﬂﬁu@lﬁﬁfu(ﬁ’]ﬁﬁuﬂfﬁm 83{, @ﬂixﬂi%ﬂ’]iﬂb@ﬂﬂi
A A
Lﬂa EI%LL‘JJ NINRIDNITUIUNIT

Remote Connection

. g]mmgmmil,%amiaizm"l,ﬂa, @mﬂﬁﬂmsﬁgaﬁ@ﬁ@mmf’ﬁ, QN3
WNIUR (https, ssh, scp), NARBUMTLITANRITZUL LT% Telnet or shell
script

Removable Storage Media

J mmaaugmu%amiaﬁaﬁuﬁﬂﬂj’agmmmmvﬁ, nagay USB Port 17
o A L oA I T L A e R oA
NwlanIa i, umﬁnlaagl,mvwﬂumﬂﬁmauuﬂﬂ, NAFAUINFAUWANS
MITNIRERAID 3]

Cybersecurity Awareness

. g]memmmﬁammmz%ﬁ'ﬂj FIATU NHNIW ;j%’ummua: 3rd
-9 ai % 6 1
party, @®ANZIHNNIALTULALINY CSMS / NHYWAUNY WIL lmuas, e
insFarIadIRINLENa a1y, g]dwﬁmi'mummmuom‘l,umméﬁ”'m
b v A 1 1 v = Qq/’
m:%uﬂgmavlm LazasItas Jay 1 a9

CSMR Wag NuINwn
RERY RN
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U
Q

ER

LIR

£%

amnualunIasiavszilin(Area of Audit)

;jm’;ﬁ]ﬂs:l,ﬁu

;ﬁ’umimnﬂs:lﬁu

‘ﬂll']tll,‘ﬁ@‘]

Information Sharing

. mmaaugfmamﬁaLLﬂaﬁm‘Taga, QLmeaLLazgﬂLmﬂums
LLﬂGﬁ%“ﬁbHﬂ

15 4.8, 2568

12.00 — 13.00

NANAIIN

15 4.8, 2568

14.00 — 14.30

Detect [#16151 44 HRZHNTIAINIIAIVAN AN NI Im‘ua‘f 2562 ]

Cyber Threat Detection and Monitoring

® @I aaug]ﬂa"l,ﬂ WRZNIZTLIUNITATIAIL L%@!ﬂ’]iﬁﬁﬂ%‘lvlfmll E]ig, @ﬂ’]i
dadvzLnn LLataLﬂiﬁtﬁLﬁ@lﬂﬁifﬁ, g’j’]mmswumuﬂ avLﬂ bRS

A2UIWANT a9ty Jaz 1 A39 wIa Ly

CSMR uag NyNwn

RBERYRN

15 4.8, 2568

14.30 — 15.30

Respond [#160151 44 HASHNIAINIIAIVAN AN WIL v[flil,‘iJi’J‘cif 2562 ]

Cybersecurity Incident Response Plan

. gLLNumﬁuﬁan”mqﬂmumavlsﬁma{ gmmﬁ lun13das1s Andaw
wumuuazﬂ%’uﬂ?ﬁi at9uey daz 1 avensolal

Crisis Communication Plan

* quwunsfasslunnzinga, ghiimidaasiinzemslunizinge
wia W, giimlndouunumifasinie i uaziianunedates O

82 1 Q39

CSMR uaz NyNun

RBERYRN
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LHWHNNTATIVFALAIWATINENANNINAIUaaane lBLuas (Cybersecurity Audit Plan) 52911 2568 591 1

N I8N Tarinnua lunIasiatszildn(Area of Audit) Wasadeidn | diumsanadsziiy RUNELHA

Cybersecurity Exercise -

o guangwhilsuhulumsiindeniuiienudvgnaiumalowas

15 4.9. 2568 | 15.30 — 16.00 Recover [1716131 44 HRTNIAINITAIVAN AN WL 166L1J8‘§ 2562 ] CSMR tag ﬁ&lﬁ?%‘ﬁl

Cybersecurity Resilience and Recovery GRS LN

. QLmewmiaLﬁaamaqsﬁﬁ] (BCP)

® @mi”ﬂg’mmmaummmmaa@lﬁu%msm guan

2

* guangiunsengay BCP, a1ud 1 assiall

2

15 4.81. 2568 | 16.00 — 16.30 | Auditor Time ﬂs:ﬁa\lﬂm:@'mwmsﬂiuﬁ%

15 3.8, 2568 | 16.30 — 17.00 Close Meeting Auditor Team All participants

a\ 1 o A U a\ Qddl
didwanisnsdaudIziinan Elsl% samnuwugmwﬂixmmmz@ﬂ

SUNITATID
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LHWHNNTATIVFALAIWATINENANNINAIUaaane lBLuas (Cybersecurity Audit Plan) 52911 2568 591 1

N 1380 TamrualnIasadssidin(Area of Audit) Hav9tlsziiin HIUMIae WANELHA
Uazidn
Hiavi/asasay Haula
NI ( ) AIUI  ( )
UrzmuamenIsumIaTiagau e li(Lead Auditor) AunuamenITIMILIMITanIaNusiualasant loies
N N
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Al \J

MI0819518NHAINNUIDONIHNA (Audit Finding)

% 1112911H1% Compliance Audit Checklist INDANNAZAIN *+*

§9N1U199 (Audit Finding) wamsdsziin | anuAaiutaztotauanHzYed
Ansraaen
1 | (Controls No. xx), ¥29a1mMuualums S U TeUNeMT NN ULUNUFIT04
FAMIHNDUITWUHUFITDINAINANTV YBITE VU ABC 52152901 (M
Y A v A o Yo ° s < o o
whnanusuRaseumuuHLa1509 145 Mvualageanns) 1iu 4 gl
[ A ]
MIMHUANTD 1]
2 | (Controls No. xx), A48 11N159AN3 S U TeUNeMT NN ULUNUFIT04
= Yo 9 Ao A A g
Anousuldnudldszvunliunumnioe Y993V ABC 53yANudTu
9 d' [ o Yo o =)
mhnanusSuRaseumuHLa1509 145 Uszdmnil
o A ]
MIMHUANTD 1]
3 | (Controls No. xx), A4a lumMsnunIuLay S U TeU19MT NN UUNUFIT04
[ ¥ o [ )
Ysuilsadiommsinousuunudisodlasy Y993V ABC 331ANulu
MIMUANTD 1 Usgdmnil

S = Satisfied, O = Non - Satisfied

a A
INNIAN : -

K]
A v

o dUszdiuwunszun ABC Imsinuasianamazanudidanu lunmsineusuunudises
= & 3 ° a ' 3 = A Yy o ~
sawdamsnunmuilonuiluilszdmnil edrelsaaw msineusuigeandesnumsnlasunlag
P o a3 Y] [ o { o
yosszuutazmamsansuulumsnunudinandngiuasmsmuuangany
v v o o = A = A °
o VAEUAMUL: AITIANMNUNIIANITHNOVIUNATOUAQUAIMI]dsunasszu tazimua

’a o & @ ,i’ = 9
m@;mimﬂanuGlumwuwauuazﬂi‘uﬂg%uammivlﬂammmumim
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Q'J (Y} q .
ﬁ”lﬂ\‘i”l‘lr!ﬂ”liﬂﬁﬁ"i)ﬁi’)ﬂélj”luﬂ?l13J3J‘I»!ﬂ\‘i‘l.lﬁﬂﬂﬂﬂll°]ﬂﬂ9§ (Audit Report)

(91999 Appendix E, NIST SP 800-53A Rev. 5)
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3. 518aIRUANNNAE (Detailed Risk Assessment)
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4. ﬂ1ﬂNu’Jﬂﬁ‘If!J‘]Jﬂ"I;§1! (Supporting Appendices)
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2. NIBUNINIFIY

Govern
1. Cybersecurity Management System Policy
(CSMSS Policy) Protect

2. Cybersecurity Risk Management Policy 1. Access Control Management Procedure
3. Security Baseline Configuration Standard Policy 2. System Hardening Procedure
4. Remote Connection Policy 3. Remote Connection Procedure
5. Removable Storage Media Policy 4. Removable Storage Media Procedure
6. Information Sharing Policy 5. Cybersecurity Awareness Procedure

] 6. Information Sharing Procedure
Identlfy 7. Change Management Process Procedure
1. Asset Management Procedure
2. Risk Assessment and Risk Management Recover

Strategy Procedure 1. Cybersecurity Resilience and Recovery Procedure

3. Vulnerability Assessment and Penetration 2. Business Continuity Plan Procedure / Manual

Testing Procedure
4. Third Part Management Procedure

Detect

RESpond 1. Cyber Threat Detection and Monitoring Procedure
1. Cybersecurity Incident Response Plan

2. Crisis Communication Plan Procedure
3. Cybersecurity Exercise Procedure
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Govern

Cybersecurity Management System Policy
(CSMS Policy)

Cybersecurity Risk Management Policy
Security Baseline Configuration Standard Policy
Remote Connection Policy

Removable Storage Media Policy

Information Sharing Policy
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nziaun3ngau (Asset Register)
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v d Y {0 o .
2. nzaunswaauniluvesuimsndnn (Asset for System service Inventory)
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= a ti' d % t:‘ .
szifigunszuIumImsdsziivanu@ssaznagnslunmssamsanuaes (Risk
Assessment and Risk Management Strategy Procedure)

a1989 ¢ weu lowes (.43, 1.44, 1.54), wlewne (fa 2.1, 42 2.2, 42 2.3, 42 3.1, 4
3.2), dszsnauaznseu [4a 18, 48 18.1(n), 4a 18.1(a), 4e 18.1(n), 42 18.2,
in 18.2(1), 40 18.3, 40 18.4, 42 21.1.4, 4 21.2.1, 42 21.2.2, 40 21.3.1]
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3. unumazanusuiareu (Roles and Responsibilities)
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4.3 msiszdivmanuass (Risk Evaluation)
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4.4 msdamsnnudes (Risk Treatment)
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o 4.4.2 msfmuaduitSannuidesiiday (KRI)

g’./ . O [ dd’lw d' d‘ o A'l ya d' 1 1 d‘
o Aumeu: Mwuaariiannudesnd iy (KRI) meldaamuuaznumiuanudsiedisaeriios
4.5 msfamamaznuniuanuaes (Risk Monitoring and Review)

a - v A
o 4.5.1 msfamunnuaasedianetifos

- S ' = o a = \ a , 2 1 < 4 ¥ - ,
LANANTU auumdmi%@ghgﬂﬂﬂﬂmﬂm’auﬂm’m@glmwu LATALNEILNIUU vl'mﬂi'mgLﬂﬂmiumu‘mu\idquimuiﬂmaauuiugﬂﬂﬂL'aﬂ'ma‘ [5ih%

. 5
nszant Winsagauienasiuatunienisuussuuesetnedewldiied e lenansiitediduaniRuestssm aaa a1dn Fnuanans s

v

yarameuenlaglaildfuaynnnainidim wnaisnszaneil Daduwenanstiniuau Buusiinislssiuns “duwnmaunn” Wi g

O

prauAseargnazyluiyduanataenansidudensyany

Page4



106

~ A sHaenNas CSMS-Identify -02
szlaUNszUINMINsUszdiun .
p , r uflunsah 0
Logo [@eaaznagnslumMITamMsnNEes A e yees
(Risk Assessment and Risk
Management Strategy Funuduves | Internal Use Only
PI'OCEdllI'E) GHEA

uaay: UNTTUIUMINNYTLaNTAMNIUMTAAINANVTIWAZNUNIUMTIANTANNITLI0E1

@]
See

oA A qo 19 1 4 o ' Y w oA v Y =t Yo o a
aeitied e Tinilahinnuidsdinsegmeldssavneensu lanazll senumalinuamsinaun
neafessuns

o 4.5.2 msmumuezlSudzaamansdamsanu@as

o . v = [l Y y U = o

o Uu@ewu: NUMULUIMNMITAMIANUEseddostaz 1 a3 nTemelimalasunasdidny

4

A ¥ Vo = A a o A A o a = Y o
LW'E‘)Gl‘VfLL‘LlGl"l]'NEN?Nllﬂ53ﬁﬂ‘ﬁﬂWWGlUﬂ"lii]ﬂﬂ"liﬂﬂWlllﬁﬂﬂ ‘Vﬁﬂ‘ﬁﬁ\‘lﬂ1ﬂlﬂﬂﬂ151ﬂllﬁﬂ1\1|l“lflﬂﬂi Gl“rﬁ/n

Y o o Y| v A A
m'i‘ﬂmn’;uuu’mNm'iﬂmﬂuuazLauauuzmiﬂiuﬂ';;mu’mwﬂmnumumu

4.6 minenuanuiass (Risk Assessment Reporting)

o = o =
e 4.6.1 msnenuszauanuaazHansaNMsANNIRes

:’J [ { a { o @ o 4
o  UUADU. i"lﬂ\‘l"lui?zﬂﬂﬂfﬂlll?fﬂ\‘llmgNﬁﬂ"li‘]_liWWiﬂ’ﬂlJL?‘TENGS]}"IHﬂ"ISSﬂH1ﬂ31iJlluﬂQﬂﬁﬂﬂﬂﬂll°ﬁLUﬂi

1 =~ 12 < o 1
@]E]ﬂﬂl%ﬂﬁﬁNﬂﬁ’ﬂvlﬁ)ﬁﬂﬂﬂﬂﬁﬂmlﬂuﬂﬁﬁn IFU @HiJif]“]Jﬂﬁﬂﬁ%“]gi\léllaiﬂmZﬂiiiJﬂﬁ

o 4.6.2 msnumusaziSuilyeszidiauIsUin

o Wumeu: numusziliouisUfiauanszuIumMsUIMIANudeIRIUMsS I NuTualasais

Jd 1 Y H Yy Aa = o o ' A A B
'lmumammaaﬂaz 1 I LlﬁgnﬂﬂiﬂﬂllﬂﬁlﬂﬁﬂuuﬂﬁﬂﬁWﬂﬂ]ﬂ wu nsalnumsasunilasves

@ @

sspuanuiunsasasiylnues ediedifod iy
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- Temafeziadu (Likelihood of Occurrence)

= Anwguussveangmsal (Severity of the Occurrence)

- mssamInnndes Risk Treatment)

- i$wesanuidns (Risk Owner)
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3. 518aIRUANNNAE (Detailed Risk Assessment)
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(Third Party Management Procedure)
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LHUITUNISASTIANMNATESUUNS bUBIANS
(Cybersecurity Awareness Plan)
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6. NTTUIUNITAITULNTUIDYA

(Information Sharing Procedure)
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dawuii 4: nagnsmsfau (Recovery Strategies)
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4.5 msnageunazSinlsanagns (Test and Refine Recovery Strategies)
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5.3 maviannduneumsnevauesgnmdu (Develop Emergency Response
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6.2 mstlneusafeniuuwy BCP (BCP Training Sessions)
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daudi 7t msiindeanazmsnagevunu BCP (BCP Drills and Testing)
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7.4 msiszdiuwamsilndgon (Drill Evaluation)

o silaziv
a a Aa < o
o sziimlszaninmveanu BCP Tasasrvdeuanuiilumsgauszuy anudany
4 [ @ 4
Tums@eds wazanuansavesiivlumssamsiumignisel
[ ) = Y 9 [
o darhmenuagUranmsindeunazdorauennzlumsisuilye
« wasmsindon XYZ Corporation dszidiunmsagauszuy CRM shlddinindhwmune

RTO fdmua uag Idvasiisesanuauenuzunimilumsisuilyaauaou
7.5 msil5uilzamy BCP saumamsilnden (BCP Refinement Based on Drills)

o  madSulge
o USulguwu BCP amanmsilsziiuninmsilndou e liiulaumudanad
Useansnmas ey
2 YA A 3 Ay Yo ~
o udlvduapumsgauszuutazmsdeasamutorauonnzh lasunnfiuau
9 ]
« My XYZ Corporation U5v1ljaumu BCP Tagantuasumsgauszuy CRM e ld

ya 2 A a A
ﬁmﬁﬂﬁ’a‘uﬁumVlﬂliaﬂluluﬂimtﬂﬂaﬂqm

aun 8: msasyeaeusaznumivuwy BCP (BCP Review and Maintenance)

8.1 msnumuwu BCP iJszéi) (Annual BCP Review)

o MIINUNMIU
o asaeunaznunuky BCP adadfesilaz 1 ade iiersutljaliaeandeariy
aomumsaiazsoanaiin/dounlasly
o UszliuanuaeandosusamuiunguuetazdetAnIng o
« My XYZ Corporation nuniuuwu BCP ynilludousunay TasWaisannnms

nlasunasvesna TuTaduaznmsstimadeisnumuanuilaoans



297
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AAA COMPANY, BUSINESS CONTINUITY PLAN

I. INTRODUCTION
1.1 Title of Plan

AAA COoMPANY, BUSINESS CONTINUITY PLAN

I.2 Purpose
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I.4 Documentation and References (Appendices)

i WAN disaster / Cybersecurity recovery plan
ii. All server installation guide
iii. Application and vendor contact List
iv. Hardware and software inventory

V. Backup and Restore Manual / Scheduling
Vi. Backup system and Offsite Backup
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AAA COMPANY, BUSINESS CONTINUITY PLAN

I.5 Document Location

O ) o ) o A P v v a wa o P
uwuugﬂi}ﬂLfm‘lmazﬂzgﬂmm“lcmnmmi%umg“luiﬂamm "LlwuﬂﬁQﬂumﬂﬂ&lW“]JGl/ﬂ’ﬂllﬂﬁf)ﬂﬂ&l‘l/ﬂ\ivl%mﬂi” ‘m;ﬂu
GOOGLE DRIVE

Show link of google drive

I.6 Document Security

Az Y a Ag @ o o ' ' ~
uwumﬂumauﬂa‘qsmmﬂummau 2ONUUUVNITINIUNYUITU IT HAZNANANUATIIADUNNNIZTY

II. SCOPE OF THE DISASTER / CYBERSECURITY RECOVERY
PLAN

I1.1 Users of this Procedure

nquam ITS wazngquarivayuinanssidumi 1un:
ITS Infrastructure

ITS Data Center Recovery Team

ITS Risk Management

ITS Audit

I1.2 Participating Systems

v v A A

g Aa ~ 1 a o Aawa a o § o @ J
!.ﬁ]ﬂﬁ'liuﬂﬁﬂ']ﬂﬂﬁf]ﬁ]ﬂLL‘llUVILWJJ']$ﬁll@]ﬁ]ﬂ']ﬁLﬂﬂﬂEJW‘U@]LLQZﬂi]ﬂﬁ3iJﬂ'lﬁﬁ']ﬁﬂ\uﬁ@illﬁﬁ]ﬂ‘llﬂEJW'U@/ﬂ?ﬂllﬂﬁ@ﬂﬂﬂﬂ']\?vl%mﬁ)i
9 v Aad 7 @ a o a v [ ) 12 a a
dmfudineinnie AAA Company laldwfeunuusms IT wanuazuelwdmduvandmiussuugsnanuisgy

Y ' H @ Ao & oA . AAd a o Aawa 4 @ J a
ATHAN Lzazmumauimugdmuﬂuiumimmumi fail over Gluﬂiﬁ!‘mﬂﬂﬂEJW‘].I@]/LWE]ﬂﬁﬂ!‘ﬂ’ﬂllﬂﬂﬂﬂﬂEWH\'ihl“lfL‘]_li’Ji"l]iﬂ

v Y
a o ll Yy 1
153 IT wan fsowegluuwuil 1dun:

- Windows Authentication

- DNS/DHCP

- E-mail

- All application / Data that established on AAA Company's system
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AAA COMPANY, BUSINESS CONTINUITY PLAN

III.

COMMUNICATIONS PLAN

III.1 Who Can Declare a Disaster/Cybersecurity

v a oA o [ d o Aa o 12
ﬂh‘ﬂi3mﬁﬂ‘c’lW‘]_lG]/mﬁ]ﬂﬁmﬂﬂuﬂﬁﬂﬂﬂﬂﬂWﬂMUGS auilumslas AAA Company, Wanih ITS mﬂ'lmuﬂﬂa
= o o Y a o o A A o g y & A, o a
MUy mmmswzmwm'lﬂﬂwi:mumaﬂwam%uwanszuuiﬁﬂwsamwuﬂmmﬂqwugm IT wesnmsaaaule
[ g 1< Yo A [ 1 1 4
TﬂﬂuﬂaWﬂiﬂqm”lﬂu %szuwﬂﬁu%waﬂﬂmmmﬁm:
IT Infrastructure Head
Business System Applications Head
Representative, Telecomm
Representative, LAN Engineering

Representative, Data Center
Representative, Help Desk

II1.2 Emergency Funding

o & Y ya VoA A o o &2 o Y o do & 9 9 Y a
m%mrﬂuﬁmﬂlmmnunaumzuummmzﬂaumaau'lau @Nuui}wuﬂuﬁmuuaumuﬂszmm‘ﬂm!,ﬂumﬂwaﬂmmmmi

o

II1.3 Key IT Staff & Alternates

Tassaeveayaains IT fitlunumddgylumsduiiuvnsauimunanuderiisinagsne wwgaillaldauiuiindinniitinglszmemg doiiia

BCM Coordinator - jaguénandmsumsaeasuazumufiiams samsanamaziiuinmgnsel

Senior Management - ddulafodumsiadisuanudisyuasiinsdiu domssudihgsioszdug

Server Coordinator - %”ﬂymamﬂaaﬂﬁ"mmxﬁuﬁuﬂﬁﬁ%’n;ﬁ;mmmﬁ%ﬂnﬂ%Lm%ﬂnqﬂninifc?m%”umiaﬂémaﬂwﬁmﬁﬁu
Server Application Coordinator - dadumzsmuasueilnaniu

Workstation Application Coordinator — #asmazimuaduelwamiuuuisnaaiu

Backup Coordinator - samanuiasassvestoyaniniudmiumsdau
Network Coordinator - sawssusioisiimmzay fhiyadadesudlduimaaiee
Telecomm Coordinator - sudaseudwmsaoms Tnsaunanlugniuiidisos
Operations Leader - suiavouniduivamluaniuiidisos

Facilities Coordinator - Sfiaveud A sanuazanluanuiidses

Ao 4 a Yy Y gy o A ' Y A o oA o ') a Yo 1 e
yaanshiunmawiesuelideduldgnaadonuasdneusuarmiuies ulionumagnisel Yoyansaaaeuuy 13aeae lii:
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AAA COMPANY, BUSINESS CONTINUITY PLAN

Business Continuity Plan Execution Key IT Staff

Role Personnel Assigned Contact Information
IT BCM Coordinator A Home Address:
Mobile No.
BCM Coordinator (Member) B Home Address:
Mobile No.
BCM Coordinator (Member) C Home Address:
Mobile No.
Top Management F Home Address:
Mobile No.
Top Management (Alt) G Home Address:
Mobile No.
Application Server Coordinator H Home Address:
Mobile No.
International Link / Firewall / Network | Home Address:
Management Mobile No.
E-Mail Management K Home Address:
Mobile No.
AD/Windows Server L Home Address:
Mobile No.
Server Coordinator M Home Address:
Mobile No.
Server Coordinator (Alt) N Home Address:
Mobile No.
Server Application Coordinator 0] Home Address:
Mobile No.
Server Application Coordinator (Alt) P Home Address:
Mobile No.
Workstation Application Coordinator R Home Address:
Mobile No.
Workstation Application Coordinator (Alt) S Home Address:
Mobile No.
Backup Coordinator T Home Address:
Mobile No.
Backup Coordinator (Alt) u Home Address:
Mobile No.
Network Coordinator \Y Home Address:
Mobile No.
Network Coordinator (Alt) w Home Address:
Mobile No.
Telecomm Coordinator X Home Address:
Mobile No.
Telecomm Coordinator (Alt) Y Home Address:
Mobile No.
Operation Leader z Home Address:
Mobile No.
Facility Leader AA Home Address:
Mobile No.
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AAA COMPANY, BUSINESS CONTINUITY PLAN

VI. BUSINESS CONTINUITY RECOVERY PROCEDURES

' v 9 £l
audeuanudnguazsdumsauiumsnsmua i lumssagdnansgnunugsnadmsuTassadsiiuguuazuodnamdunan tunoude liiinag

o A o v A ' A A 9y ] Yy o A ¢ o VA a
ﬂ’]!uuﬂ‘liﬂ_lilﬁ_Iﬂﬂ‘ﬂuﬁﬂqclu@]Ti1\19’]@11]”!‘1/‘611’??”1]Tiﬂal"lﬁ_luﬁﬂ']WLL'JﬂﬁﬂiJﬁTiﬂqllgﬂuﬂ'im‘ﬂllﬂ']'i‘lli5ﬂ1ﬁlﬁCﬂﬂ‘limizﬂﬂﬂ?’]ﬂfﬂﬂ!uﬂﬂ/ﬂfljiﬂﬂ

seq Appllicatlon/ T Recovery Procedure Document Name Version
# Service Name
1 WAN Services Core Services Recovery and Operational WAN Disaster recovery 1.0
Validation plan
2 Server Installation Server Installation Procedure Disaster Procedure for 1.0
Restoring VMWare and
Operating System
3 Cyber HRM System VMware Configuration VMware Configuration 1.0
4 Crisis Crisis Communication Document Crisis Comm. Guidelines 1.0
Communication
5 DR Test Step on how to do a DR Testing DR testing procedure 1.0
6 VMware VMware Configuration VMware Configuration 1.0
Configuration
7 | VMware VM Ware Restoration Procedure Disaster Procedure for 1.0
Restoration Restoring VMWare and
Procedure Operating System
8 Cyber HRM System VM Ware Restoration Procedure Disaster Procedure for 1.0
Restoring VMWare and
Operating System

VII. BUSINESS CONTINUITY PLAN TESTING REQUIREMENTS

~ ya A A o oA qy 19 0 & 2y vo ¥ A ~ 9 a o o
fimsnageumsgfiuanuaeiiosnisgsnuiluilszsmnihiveldmilanduaeuildsumsdlaeddnaz nszuiumsiinnugndes uellwamsuedy

uims [T Swounilddumshou insedenugwldmsidendonazmsmuadunszniedinlsznouvewoelndndunaz g l4larems

fufludealidsvnesnenmemwdmsudinnesilfasansdmsuanudesnsimme wu gudeyanaz EMAIL

o & o w " A a 2 P
181U BIA Glﬁ!eﬂ’ﬂmﬁuWm@TL!fﬂ‘wS‘Uﬂﬁ’JNLLNuﬂ’ﬂiJGlE]LﬁEN‘VINﬁSﬂﬂ “I,us:mwuumaums’muwumsmﬁﬂu uaﬂwam%ummﬂﬁangﬂ

a A o D) " a 9 o A o v A aw A ' A o A Vo
Inszriierhanuanlanimslgaulsenevlalumsauilnd ‘V]'i‘WEJ‘Iﬂimﬁ‘IuilzQﬂ’ﬁlﬂLWﬂi&u?WllﬂﬂWﬁlﬂ%uﬂu g Glﬂilzvlﬂ'i‘ﬂwﬁﬂ'iz‘ﬂﬂﬁlu

v Ed 2 !
FIEHINMINATOU LlagﬁﬂuﬂgQﬂﬁﬂlTWﬂﬁﬂ!ﬂ‘uﬂﬁ’JNLLNUﬂﬁﬂﬂﬁﬂU *UL!G]E]‘L!ﬂ151’1ﬂﬁﬂ‘ﬂﬂ31uﬂE]Lﬁﬂﬂﬂwﬁﬁﬂﬂll?JE;‘IGIL! 'naruan’
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AAA COMPANY, BUSINESS CONTINUITY PLAN

AAA COMPANY, Business Continuity Recovery Testing Calendar

Application DR Plan

Year Test Schedule

Jan |Feb | Marl Apr | Mayl Jun | Jul | Aug | Sep | Oct | Nov | Dec

WAN Disaster Recovery
Core Services

AD Server

Internet

HIS Access

ERP Access

HRM System

v

€ € € K
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VIII. BUSINESS CONTINUITY PLAN BUSINESS APPROVAL

P A A Ao = g L o A4 g Yo wa a9 a o
LLNuﬂ1§Qﬂuﬂ31uﬁ@!14ﬂ\‘l‘l"lN‘ljiﬂi]‘ﬂ'iJL!‘VIﬂll"ﬂusU‘lJﬂﬂuulla3lﬂﬂﬁ1iﬁuﬂﬁ1§uﬂlﬂﬂ?m@\1 ‘lﬂi'ﬁﬂﬁﬂ5'Jﬁ]ﬁ?)'ﬂ!m$ﬂuuﬁ1ﬂﬂﬂMWU§W15i$ﬂUqﬁm8\1 AAA

gH

v
Company Tasamnsnluiinldaunuuazeyidenaisaai:

Aaa bbb

Financial Control / IT Manager
Date / /

Ddd eee

Managing Director

Date / /
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IX. APPENDIX

o wa

=2 2 ' g A o YA a £
mmmﬂnmmumum"lﬂmwaﬁuumﬁmuwumiQﬂuinﬂ YNUAU:

Insurance Evident

Hardware and Software Inventory List
BCM Testing

BCM Approve from Top Management
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wuulszisiunisasiadaudnvinaiunuuig wsu laiiuas (Compliance Audit CheckList for Cll )

D1 : wsrsUiisuaifinng

1
-4 s

NAEIAINUNUAY

daaaAulaiiuas W.A. 2562

3181159 (Objective)

=

U1 (Requirement)

uaANFIU (Evident)

finsafiunsTiduldeuulaunawasuuuingla Ans
Fnuamnuiuavdaandalaiuas

.43

UTHUNE INATFIU LATLUINIINTFNENANNTUAYIRaALE
Mumaluladasaunduaznssuiiadsaanaiunivelaiiuas

9 1ATIN9aIANTRNTATIRSI9AIAAT (Organizational Chart)
AfnsszysitwnisEusnsauaNiuaslaandalanuas 1
fusvsivinniniuimsianisanusiuavilaaasasissund
(Head of Information Security) Wa¢ HUSHNTsvAUFITVINvNT
wwisianisanuiuaslaaasasisaund (Chief Information
Security Officer : CISO)

lNFSILEAIEILINIINMTIasuARNTALAEITRIA LS
Isiansauluavlaansdalaiuas aundnnisaIuau
AU Wa¥msIRdaU (Three Lines of Defense)

anaTANNNNTanIanangIun1s NI TUTATINITANY 9
ANUTHLNALREUNUIGIEANTIA N ANNTUAYL RS L2 uas

nsanmsu%msmmLsi'mm"mmmﬁumoﬂaamﬁﬂ”l,mfua's'

o oo

finsdavindszananuwinvilfiduasnsauunasgiu
sunsinANuTuaYlaaadelaiuasidannaaiy
ulaunawazLNUINMaNTFnENANNTUAYlRaAsY
laiiuas

U.44

Lmum'sm'smaanmum's%’nmmmﬁumﬂaaﬂﬁﬁ”l,sﬁmas'

asdsefiuamnudavsunisinnanuiuavlaaadalaiuas

wWunssuiiaduanaunivleniuas (Cybersecurity Incident

Response Plan)
UszanavumeljlitiuaznsauunasgiusiunsineiAIy
suavlaaadelaiuasuasmihanuaiaiiy wanans

vy seday ulaune wudfid a1uuasnITNI96IY Identity,
Protect, Detect, Respond, Recovery
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nanguRuaaIuiauldlsznawuiniiljifuaznsay
UATFIUY

finsilasdu 5ufla uaranmnuasanndunnai1unig
laftuasanniszanatuinvilfifuaznsauuiasgiu
AunsFnmuluavlaaadelaiuasuadusay

wWunssuiiaduanaunieleiiuas (Cybersecurity Incident
Response Plan)

nangIuAITNUMIULKNUNsTufiadaanaumlauas aeng

. R g . 45 Wautlay 1 (il ) a5 Taetuwsasuuaulesy
wihevu wagassavstiiunstvitiiuldaudszaia rsausld
N WUHifuarasauuInsgIuaIUAITFAEIANN - — - == ,
. o P nangrunsdasnsununsFuiiadaanaiunivlaiuasuag
Muepvlaansiealauas . . dd .
nihavnuldfuaainsiniagaaInenue
ﬁm'a‘l,l,f-a"\ﬁ']r;lfi'aLﬁﬁuﬁwﬁszﬁuu%mma::‘s::ﬁnﬂﬁﬁﬁms o . 9y v
p . o . o . UANFIUNTUAY LU duntlvdandonia
alssaunudIunsFarANNuavlansdalauas 1. 46 = o o4
o o e 1 . s o Email 3adaInvatannsaiingau 9
19 &nuy . srudvndvlFudgetayansdiiinisidaunias
fimsudsnadauardayanisinsazadiinuanssudna
HATAUATAIAAUNILADT LRENALRTULAANNILADT o . o v I
o . M UINFIUNTUAY LU dtuntiv&audsndaEmail K3auaInIg
1 &nuy ke uMuANKIamIALQLAYAINY LAY .52 o = o o
, o atnnsatingau 9
NUILITUATNNATT 50 (Sectoral CERT) Analu 30 Ju
TuwaiunausnAssunIsdssn@
fimsuldsunlasnadauaziayanisiacnauadtinuayg . . 4 . . .
<. _ . . nangiunsuAvnIstldaundastaya 1y duniiv&audy
N37UANE ATauATaIAANRILADT LAYKALRTELY .52 M . o = . oy
- . v v e . o 1aa Email Wiadasmvatannsaiingau 9
AauWLeas niavulaudvdiulsedaya’lude anua .
finsusziiuanuidasrunissnnanuiuavilaaasie
laftuasiaafinasiadseifiu sruneiinsasiagausu . - - ;
. . - . . . nangIUNsaAUsELIU 12U s uNansdsyiiumuLiay
anuluavilaaasdaloaiuasiaagasiagausiuauiuag .54 dseni]
Uaasdsgsgund Nolaaramnagauaaluniaiae o N
ATNARAUARTZNAaUAN atviaailay 1 A5y
UANFIUNTATIARAU LAY TIEUNanITaTIAIFaulsyadl
o o . - nangrIuMTIARINAFTUaIUNTUsELI UMY 6ia &N
fimsYasonadsdsaviunisatiiunig (1 dseidu o e e e o .
. . . u2i. AaTu3o Ju duusiunsfiunaisualladsa
ANMULA LN LRTANTATIARAL ) sia &N . ATy 30 Ju 1. 54

HuweSuda L fiunsuaILasa

i duniodausoviza Email Mlduonadsilsaounis
Uszifiumnudas sunan T anuy. nsu
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fnalavtadunauianisisyiesaanaumelauas
wiamansainiieduauiuavlaaadalaiuasi
AU U TATIRNINUFIURNAYNMIIFTRULNAUDIA UMY

Y
o a oa

9 massruderivualaaniianuaIuANianifu .56 afia Tueaulfiidlunisidseivdaanaiunielaiuas
ALA LazaNUszIALUINMIVUTE TIudeseuy
asnsnldunitgiiadneanuluavdaands
laiuasinaienssuAIsaa ANU . ATRUR
o . . . o nangIuNsLENNUMTNARaugaIurAunsaniunsiuiia
finnsunnunsnadaudaiuzaNuwsanlunssuiiafu e o o o &
. . o & g el o Audaanaunvleiiuasi anuy. Iadu
saanamumalaiuaiin gnud . Iadu tNalvidulan . . . y .
10 . o o U. 56 (National Cyber Exercise) 121U fnd&vsuaununaliuaainsiangu
whgvusuTanauduadsafannAIuNIYlauasia . o o - .
4 A . o . nangrunsavnegiiautinmu dseaafiatinsnisiaingiu
wansalAAm Auauluavlaaadeleiuasle o e
AaN3Tu MWaEAINTTU a4
finszuununraduaaulfiia Tunssnaeusa gnuy o . -
) e o o NANFIUNITTIENU 6 AN, L2AU INLRLALA NNTINEIU
waznigumuaunIanidugua Wafiviadaanaiu . . o I
11 .57 guniiv&audy Email 3auaIn19n1g wag au 9l saa9u

melanuasiiaduadnefifagdysassuuuasmiigsu
wazdrifnissufiadudaanaiunielenuas

Baddana v &nu. nsu

nanguduaaul e Tun1ssaouca &ANY. LazrUIEU
muAuutaiAuqua Wafiasuanaiu
ma'lauasiAaduatnofifiaddusassuuaacmilanuuay
Ufidnssufiadudaanaiunielaiuas
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(1) lunsdiAiAaviamainasinsaanaunelauas
fasvuuasaunAdealuanuguasufinuau
ARINUILNU B udaIvinu et iung
aAautayaniAmtastayananilnasuayssuL
AaNNILAAT SINAINaANITAlLIARaNYIAY
Walsafiuididaanmunelauasiindu

(2) wihavunasvinulaatfiunisilasdu sufia
wazanANULdaandaanaunelaiuas
amulszananmeliifuaznsauunasgiu
funsnEnANUTuAYlaanf e uasuaI il
(3) havunasvihulsudelddesriinounasnilaau
MUANNTAAIALALRADIAUTALILT

.58

nangunseLiiuns uia saviunsafiunisilasdu Sudia
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LRYUUILNIUAILANKIAAAUALIUDIANY
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wuulszisiunisasiadaudnvinaiunuuig wsu laiiuas (Compliance Audit CheckList for Cll )

D2 : ulaunausuisiInnis dsznauuiaunavarunulfiian1sneranissnnanuivavidaaasduladiuas

(W.#. 2560 - 2570)

AAUN 51e1A15 (Objective) 131 (Requirement) uangU (Evident)
N30 1ATIRTIIAIANT LUTNANTANIAR TALAALATIRIY
AIANTWFAUAINUATIUIR UNLINWINT wazaI . . . . .
Fufimaau (Authorities, Roles and Responsibilities) AfaLau UTAUAUFHITINATT Laﬂﬂ'l‘iwd‘viﬂjda‘i'\diladfdfﬂ‘i LLazdImsn'muqmu'la

13 iAmsunsuswsianisanusiuaslaandelanuaslvifins AANUIN 2a 1.1 ! umnmmiv LLEWQ]:\:JE?.ING]?]EJU mmmmsmma
§290RNUNENNANTAILAN AL UALATIAEDY (Three Lines of AUNIANAITAIUAN ANAL LRLATIARAU Three Lines of Defense)
Defense)
wihaufigusmssedugeRivinmindunisianisaiy - o LARNTAIRILEINY HUSUTIERURY TIvinMinTAiL3wIsIanas
<, % L. . . . ulaunausmsIanig o . v . .

14  |fuesvdaaasfas1sauineg ( Chief Information Security Officer : . 1 |[enudiuavdaaadasisgulnd ( Chief Information Security
CIS0) M3aviauvinidfismindiasiau CISO vasniiEey MAKWIN 212 1.3 Officer : CISO) WiaLAa LY
KHUFN578AUFIN VNN LINITIANTANNTUAY
Uaaasassaunatiaududdszarinauadiunisdfiicoru ln&suEAVETUIAWINTITaANFuARta LA IEUSUNT

- LMF\TNT&?NTSNHLW‘ (IT operation) uag OWEﬁjuﬁmuTSiyn ulnnaudwsdans | sydugovinminAussIan1sauiuaslaaasi
waTulafdansaund (IT Development) uagfianuianinm AANUIN 2 1.3 &15FULNA ( Chief Information Security Officer : CISO) vi3a
(Authority) Wieawalunisufideruluning ciso aatined WAsuvin
Usz@ndnnuazdsc&nina

16 finsiarvinnsaunisudmisanuLdagsuainuuag T BUSMTIANNT 1 L@ARNTNTALNNTUEINTANNLE B uANNTuAY L Raa A
aaasdalauasiiuaradnuaidnug AANUIN 23 2.1 tuas

17 ﬁLnmsm'ﬂsmﬁuﬂlam!,a'zmm"wummﬁuﬂoﬂaamﬁﬂ"lsumaf TN HUZITIANNT 1 L@AFNTNTALNNTUSMINTANNLE Y uANNTUAYAaa N Ll
wREIEAUANMULENaaN5u'ls Risk Appetite) AMAKNUIN 2 2.1 was
aas - . ¢ . . ulaunausmsInnIg wndIsnsaunsuSIANNLEnsuaNuiuaslaanfe el

18 JEnsdsyiiiuanuiavdruanuiiuavilaandealaaiuas y 1 .

AANUIN 23 2.1 Luas

19 fnsuhseionasiaanuanuidasruanuiuag ulaunaudmsInnIg 1 lanF1TNTaUNITLEINTANNLE YA IuANTUAYURaA A L2

Uaaasdalaguas AANUIN 2 2.1 SThE
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finsAuS A5 aNITANNLR A UNTEN =N

< . o o - TRV TRTIITE Rt lo by lN&1TNENTANNEIIM UM ARIATUAY Rande L

20 |[enutuavdaaasdelauasnseylilunadauanui&es AN U8 2.2 Lnas"ﬁsvu"b”‘lumvl,ﬁﬂu;nuLﬁm Risk Reist J

(Risk Register) MtAttadfuLuSANsAd Ay aInILY : v v (Risk Register)

fimsfamuanudassuanuiuaslaansielauas I - - . 4 e
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LANATUTELE ATEUIUNNT LLE]S‘]ﬁLG\ aumsﬁ'ﬁur@ua g

3 .
NARAULANLIZTUUUDINUILNY
finssnunisiadaauuasinnisAutading
AszulunanislszsiiudasIninaslunanisnagautanyssuu ) y o o .
. o o v, . Identify | Vul. Assessmentand | ASAUNIATHIU UD 1@N&TUTLLNE ATEUIUNT LRZTUADUANTAAMNLRYIAANT
65 |uazanadzauIdasIniInszuianualasunisualuating . . 1 . . o
- g & = , e e oo . Penetration Testing 21.3.9 AdadTninagszninvnsiarii
e wa (Mellnunasiudy AasTuizavadansuls esaus
LRYIZUUEY 9 NAIUANAITLANEINIANLATN)
L@N&TUTELNE ATEUIUNTS LasTunauAITRaMNLATIANIT
2 |dasiuilugdandursuasarsaursnseanalay
TunulIeIu
3 |mavunsIaastadlwidanduIsuazansanls
4 TavuMssLnudasTuInavansifLasaTaLITIINaY
wayuavnsaliaaaansinlg
5 |aawninaazasssuusiautdas Tl lutansuisuazaisanis
lanasiuaninsiaaduanuadyuastasinilusdansiuag
6 |UAYENTALIT LRTNTNAFAUNITAAGILNAY 9
FaaAaIAUTTAUAINULEEY
7 |;avunsIansuwed wia tlsuug
8 iaasasasuazdanduIsilafamnuarinn1stasing
A TulR
9 saasasasuazaanduIsilaIan1sunaal ( Patch) LSy
w5 uazdlinanaansuisan Tula
10 |snaunsiamunazInnsdas i luaansuisuasaisanis
11 |91e89uUMsIansuNa ( Patch) LRASUWT uazdlianaansinls
FIEUMTIANTUNAY ( Patch) LWFIWIT uazdlianatansiuls
daTulidd nsunalwdindunazalnsaliniazing
12 |9189UMTAIRATUWNAY ( Patch) tW31WIT uaydliaanatansiuls
daTuifd msunalwdindunazalnsaliniazing
NINU/
13 FEUMITRlsE& NS NARITTULAAMNLREIANTLDI T
TugiansisuarasaulIsan Tulia
1 SansasawfuasaansTAlaIan1sunaa ( Patch) Lilsu
w9 uazadlinaaansinisan Tula
15 |Teunan1sitryildauaddansuIstutdedn
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finsgeadtunsavusgsluanIsnagauLANgsTuL

Identify | Vul. Assessment and

ATAUUNATFIU aa

66 |1 nau via anut . nyuaialy 30 Yu Tuananlasu . . nil&ahasdusnaudsduanismagaulanyssuy
o . Penetration Testing 21.3.10
nilv&asavua
AtunsanusslNanITNaRauLANEITUL
nihavuzasvitulaszuiieAuausudazay
waEATE5uAnUaL (Responsible, Accountable) .
o o o - . . ATAUNATFIU UD . . a .
67 |ravluinisaauannlvuinasenunalulad Identify | Third Party MGT 9141 FeyaFglriusnisaauanniieau
gssund waadunatuladadiunsdficnig o
(Operational Technology) Tugauannsindainang
AAULAAUDIIU ( TOR)
mihanuzasvinuidadiivuasruanutuavilaaadelaiuas
68 aavilrusnisnauanludannasseaunislyiuinig (Service Identify | Third Party MGT NSAUNIATFIU UD dafduasuaNuiuavlaaadulaiuasuasrlviusaig
Level Agreement) waatdaulavavdegyanfuslviuznisanauan 4 ¥ 21.4.2 aauanludannavseaunis1viudnng ( Service Level Agreement)
waa'li
Wau'luduanuiiuavlaasdalauasudayanduglvusns
mauan
finszuiunsasadauaNugasasuadniiuzng . . 2 . = o
. . e e . o . ) ATAUNATFIU UD savudgdastvuinansaaslviusnisanauan A3aviniae
69 |mauanid@aamdaviudamiiviuaIuaulUAY Identify | Third Party MGT PR, .
. . 4 21.4.3 WIaN la5UN15ATIARAUINNUAKINTURINUILNY
Uaaadalauasludaulavasdyan
L@NETAUFAIAINTTUIUNTATIAFAUANUFAATDIUDIK
Wusnsaauandudadinuaniadaulavasdeayan
wiheauzasvhulasiiunisiasaisasaddaula . Feyeyraoglvivsasmeuanuibhaudlasunisunly
o ox e o . . . ATAUNATFIU UD o . 4 o ooy
70  |uavdgyandvliivasnsdaviunsdiifidanivua Identify | Third Party MGT v144 navaANNAITLATGasavdauluuasdygnane tnalv
munguinaniazdadeduln o fanaaavdaiiruanvnguInaniatativau v
finsdrdanisiandeusnisnadalanizuaainsianssy N5AUNIATFIU 22 o . P ;
71 : Protect | Access Control ulaunaauiuavilaaadalaiuasuasdsaundalumiaeasu

alnsal uavdumasina Alssuaugnaviniu

22.11

ARLNES UTLUNE LATATELIUNITEIUNTIANTAIAULALANT
12N 49 ( Identity and Access Management)

518ATENTALITUTAARNELITURITIULAITIAATAIAULRLANT
128y (57U89 sTuuAIVANAISLENAINIY
ANEATN)

LaN&SNSEYLNINWINT wazuaasdionsafiunuuag
AL N awti A lunsWaILY A0S
wazaaRaudmfiaAnAulszananiwuasnisinniseIau
wayasLAngv

HafANuANITHITHE LRYAITATUUATUNNAD L UDITHRKNIU

ununsUFulseansyly uaznsiulsensiviananisiange

NRATNUMIUATISEIATU Active Directory (Waadéia n1siilalal
91U Multi-factor Authentication)
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ndNFIUMTHIAENTUNTIANTEIAY uazIAANTIENES

wil&alIaudouaainsiiauislvinsragaudnanisiange
usNIsNaIAg

dmsldmefiansasiagaudviridannaasdullsina
ANULREIAIUANTI A AN UAY L Randt LT

N5aUNATFIU 2a

samswmalan1sasIadaudna Lt nslaswaniu s1ans
AIUANATTLUNEAY (Access Control List) TWsiaad

2 (Cybersecurity Risk Profile) #1ufuusasinuanis Protect | Access Control 22.1.2 (Firewall) szuun1sIAN1s12NA9NLA (Privileged Access
whdeusasvianda Management: PAM)
FEUNTATIARAVANET FanAaaIAUTUT LWaAILLERN (Risk
Profile) duns¥naNuiuaslaaadelauas
s laaNudassunisshranuiualaaasdelaiuas (
Cybersecurity Risk Profile)
finsAudnenifuinuasnisianderisnua Logs of All nanguAiasTuinnsnouazaune U dousnsi
7 Accesses) LLNSWJ"INW&I']LI'13JVTV\‘1‘VIVJJI’{I‘lﬂﬂ"litﬁ'\ﬁdlﬁﬂ’ﬁﬁ Protect | Access Control NSAUNIATFIU 2 &1Agy (imﬁomsﬁuﬁnmsmﬁﬁau,asm’m o
fdguasanadauiurinunarfitiamAanssundednd 22.1.3 wenenuLndelaiazng uasieiadnauiitnasiiieldasiy
Huilsegan u%miﬁmﬁzyﬁonan)
nANFIUATATTUAnIE AN T TR LA ANALaAWeN UL E
wMsidda (Iudensurinnisindouazanunwenay
whdoiaazng uasieiasraniiieasiiAmdasfunsansi
f1AUAINETI)
finsamadaulvnulainnaisuandedumasina .
. a4 . . - ATAUNATFIU 22 . . . .
74 |(Interface) aa9uU3n1sNAALY LazA1siNdonvaninaa Protect | Access Control 9214 ulaunaauiuavdaaasdalatuasuasassunaluntiianu
Logical) finsfnfugualagnileu -
TEATENTALISUIaAAWELITUDITLULAITIANTHIAULIEANT
12M8v (53U89 s3UUAIVANNITLANEININAIELATN)
ARENS UTHUNE LAZATZUIUNITAIUAITIAATAIAULALANT
12N 49 ( Identity and Access Management)
LN&ITATTUUNINNUINT uazudaefonisatfiueunas
Wil asunauvnanindilunswamn Yansuay
anadaufmdinAmAulszananinaasnsian1siInuLay
N3 é
sEouAsAfuguatasuaaInsuriIaey Wafasainge
Sumasina (Interface) uaou3nsvidnAey (12iu
USB uagwasnaunsy) niafinsidnfianivaaimaa Logical)
flunesgrunsAruaAdus s uANNTuAdlaande
(Security Baseline Configuration Standards) #1145 esgrunsAiuaedusiduaNNTualaaasie (
szuul§ifeinng ualwdiedu uavailnsaita3azine ) NTAUNATFIU 22 Security Baseline Configuration Standards) &15u
75 y Protect | System Hardening

Wonuanasusnsviandey Aranaaasduldsinaanu
W@eveunssnanutuavlaaadalagiuas
Cybersecurity Risk Profile)

2221

2o

stuulfiidinis wadwdiadu wazalnsaiinaznaioviuauad
uInsAEALY




329

T lWaaNudasunssnEanuiuaslaandelauas (
Cybersecurity Risk Profile)

ATLINUNTATIARALANNFaAARDIALTUS IWEAINNL&EI6 Y
nMsshANuuAslaaasalefiuas

smmsn‘s‘msﬁmﬁzymaomhm'm

funassrumsAinuadusisuauiuaslaansiy
Security Baseline Conflguratlon Standards) 6iavfl
ndnasinanusiuavlaansaattovan salald

(n) am'ﬁwmﬂiumsmmauauma{m Least Access Privilege) (2
) ASWLUILENWUT Separation of Duties) (A ) Anstiadulay
ulaungaNuFuRaURDITERHIY

(9 ) MsauTylaiteta

NFAUNIATFIU Ua

lanasRLIaNNAssIUMsSAMuaaIdusduAusiua

76 @) AsauLEnsLaLLatNAATuA R Y 1 Ans Protect | System Hardening 2229 ]Js’\llamﬁ’ﬂ (Sefurity Baseline Confjguratiorj Standards) uav
. . NUILU WIBUTTYANURDAARDIAINUD (N )--(2 )
aumAaulwiaas (Removal of Compiler) Way '
wadwAaduatusuugiusnIsAauan Vendor Support
Application) (2 ) nsflawasaia3atnadililelaeu
(71 ) nMsilaviuiauwls Malware) uay
(21 ) madFudgeaansduwirsuasinaal Patch) AU
Tuavilaaafauassruuatnoiumsaluasinungau
ﬂmsmsaaaau‘lu“l,m‘ta'jwﬁnws‘mmms§1umsﬁmum
Adiussuauiuaslaande (Security Baseline . nangruturinnslauinsgrunsivuasdusie anuza (n
) NTAUNATFIU 22 .. P -
77 Configuration Standards) mumvu"b Aautiach Protect | System Hardening 2 2"”‘3 )--(2f ) & msussuudfiiinig uadwdiatu uay
n¥neddula dausaniadiadinislfaunilamsa - alnsalin3azing
Usulgousnsianday
finsanadaunassrunsAiIvuaAI UG 1uANN
Tuavlaaasia (Security Baseline Configuration Standard) uad .
78 |usnsfiandey athovanilay 1 A% Protect | System Hardening nsauu;;vzsgwu ua fufinuianan1sasagauIassIuAsAMuaItua Usgantl
Walviwilaneassrumaiitdeafilssangann 2.4
safaanmunlauas
dfadfianislunisanagauanassrunisiuuaddusi sy
anuuavlaansi
finszinumsiansuldauuilas .
) NTAUNNATFIU UD PN & .
79 (Change Management Process) Lwaauzyml,l,aymaaaaumw Protect | System Hardening 2225 nszuunsuIagiialfifnisianisidfaundasuasniiaeu
gnsiavzavnsildaunilasszuuiovuaiiisansnisiandey -
wuunasudiAedasdunmsuaauifnsilfaundlasuad
WRUIENY
finsanadauirssuutdausaszaslnaionuauide
wnsfiande Sinesnsshenanusiuaslaande ) N3AUNIATFIU UD R , S Y
80 © Protect | Remote Connection ulaung wndfiidlunsifansassaslnanuideusnisisdnfey

YauasAfidseandniw WailasAuuasamaiunisnarbs
Tag'li'ldsuauane

22.3.1

]
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AszIUAITATIARauNsifausastaylnaenuaiundeusnns
NsAgy

r

ffurinuIaseIunIsasIAFaL mnfi'amiaﬁm ﬁdﬂ%ﬂ'ﬁﬁﬂ"lﬂm

o

na'lnnsanazaunsidandaiindousnisianday

o aa

wiheanuzasvihulfidauuudfiflunsidansia
szaglnafuusmsia A uasmiianuvinu
fiasAilsznavralasa’lud

(n ) wasaiddulllavidalaounisidausalaldo
viaanlassraslna Waduduwviniu

(21 ) TunsaiMmdulule TdinatinnsAgAUAIOU
Authentication Techniques) ifimasiuavilaanse
Tun15&9 Transmission Security) LRZANUINUTAIUAY

NFAUNIATFIU Ua

wannainsRasanauidlvitlaldunisidausalalds
waann'lasszaslng nsRgUaInU
(Authentication Techniques) Niiauuavilaaasfalunisdy

81 |1amu Message Integrity) Audounse Protect | Remote Connection 2232 (Transmission Security) Lmem;uu‘ifﬁﬂmﬁmum (Mes§age
(A TmshsiRdmsunsidansaasaznaionun - Integrity) Msnswdad I nTunsLdausataiazng nsladde
12U https, ssh, scp Lilusiu 3%UU (Issuing System Commands) Lagn15dNAR
(v ldayanalvidausaszazlnaainnistaddessuu nsluazastayatanziierdudusi
Issuing System Commands) Aagdonansznusianis
siflunsusmsiia A aaniiaau tiuusaylasy
ayaneadvdaauilasainanuaaineasia
(3 Idansluanastayatawiziandudus
Aduiludwsunsidansa

Mﬁaamjaauﬂ’ﬁ/unnﬂas‘m"aammstfi'amiasznsvlna
finsmuauatndunalunisidansafatiuiin
dayavuunanlaiaralnsalaaufieasuuunaw
fuusnsiandey
(n) lunsaiAfideAdulvtalaunasanis e L e .
dausanauaniovua (1 wasa USB) visassu NAUNATFIU UD ulona LL?aﬂgEmiunjsmaumaagu*nimnm;a'uaguunamm

82 Protect | Remote Connection - wazalnsaimauiinasiuuwnwIAuUSNsARAY

darfuvintayauuuaanle

(21) Tidafuvindayanlasuauaavingdu

(A) as1adauInatfurindayauuuaanlaua
alnsalrauiieaswan I ionua iddawsniaud
wl,fi'am'aﬁuu%m‘iﬁmﬁzyﬂawummu

2241

AIRUILNU

furinnstialdunasanisidansaniauaniionun
(1du wase USB Storage) Misavsufatiuvintayavuuaan'ls
uazailnsalpaufiitaasiuunaAn

ffuinnsasragauirfafurindayauuuaanlduazalnsal
AaufitaasnanIvnua Liufilawsnauiasidansaduuinng
VGRLAY

ffuvinnsladatiuvindayailéuauane




331

fimsusiadayaiiavidandauionuanasusnnsiandey

ATAUUNATFIU 1A

aaa oo

ulaung wdHid (1) ulaue wd§iis wiauasgiuns

83 o s . . Protect | Remote Connection R o S o TRV v
vufatfuvindayanuuaanle 2242 nsadayanasusnIsNaduuiatiuvindayavuuaan’le
ffurinasuinsiatayaiasdundausasusnsiardgyuuda
fuvintayavuunan'le
fununulunsasenszutingauanuiuaslaande
‘laituas (Cybersecurity Awareness) &1usuniinvIU ) . . o o o p
80 |sEumn uasilWusmMsnauanIAAa AR sa Protect | Cybersecurity ATAUNATFIU UD LLwlumuiumsaswmwungmmuumﬂaamnu"l*muasmaa
- L o ) Awareness 22.5.1 NUIEIU
LAY TATIRFIINUSIURNAYNATIULNA UDY
KU UVINY
SEAYLALAAAULAAADIIU (TOR) UIadyayde uinldusnng
NTRLRAINAITIATIIUAARUTAUUILIIUNLUAN (Outsourcing)
sansAanssuLazAiTuANIaAanssuAL A T2 luLKuY
afdalfiifurasumarinsnnissian
finsnumuunuulunsgsvauaseuiingstuaIu
85 ﬁymﬂaamﬁﬂimtua*s‘amaﬁauﬂas 1A% Lﬁa‘lu"u,ﬂ‘lfnw Protect | Cybersecurity N5AUNATFIU 2a rffamsmnmuuwumu‘lumsafwammmsmﬁniﬂ”’mmm
tamwaasumuaufaaiflutaiiunasisiuazidaa Awareness 22.5.2 fuaslaansdaleuasisydnd
Wendagivangau
fnuadusauiautsiiudayaifsdumnanisaiddaidu
anuuavlaaafalauasuaziaanaunmelaiuas . fa A aa &
G e s a4 e \ . . NAUNATFIU 1D ulaune wnUfie diiadfidinsuaasaasidaadunaunis
86  |[lushuniAenAuusnsNaA LAaZUIATAITUITLNN Protect | Information Sharing . . .
o P , . 22.6.1 wuvifuzdayauasniiesu
wansenula q Asfiunsiiasausuavaatiansal ®
nIAfUANAIUAINA
wnnmuazzduuulunsudeiluzdaya tau snansaneing
wiaansawls Mlou wsa Community Aainsruiiawiotiu
saya fusdu
amnangIunsiinHutviiudaya 1y NsIuLRY
wiivifuriayalu Community tilusiu
1ATNTUITIMKANTENULA 9 Asdunsiianausuadsa
wigmsalfiAmduanuiuaslaaadelauas wia
Fuanmusuanuiuaslaaadelaiuasuamvidneuy
718115 MOAs, MOUs fumiiiagnuifinisutietiuraya
finsasena’lnuaznszununisiia a5133u dadseian
87 Jwssviuassyndfisaqnaiunivlaiuasniamiagnisal Detect | Cyber Threat Detection | AAUNNATFIU UB nasifineasidaazadnalandanszumsiiansadu

TAmAuauiualaaadelanuasiiAeitasduusans
VGRLAY

and Monitoring

23.11

wansaiidsAuanusiuaslaanselaiuas

nasfinngazdaauadna’lnnianszuiunis iadaissan
wagitanzvitnannsaiitienduanuiiuag
Uaaadelaiuas
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sansradsutaassawsilalunisanaumuanisal 3o
Ussan Iissuavszynfddaanaiunielaiuas
wiatamsaintAmAuanuiuavlaaadalanuas

lanasifisaazidaanasnalnniansyuiunisiiiaseyingod
faanmumvlaiuasniamanisalnaelfualny
fuavilaandulauas

aasidgauauiuanuadey (TOR) usadeyayrdne winldusnig
NTHLRAINAITIAIIUARRIUIAUUILIIUNLUAN (Outsourcing)

MHaUTNTNUMIUAR LALAEATELIUATS G195

(1) asrrFumansaidmduanuiuaslaaasde
lanuasionuaiiAmdasfuusnsiadunasminganu
(2) Msdadlszanuaziansvivignisaliiadu
anuduavlaaasialauasinsany

Detect | Cyber Threat Detection

N5AUNATFIU 2a

88 [(3) masrundifuanaunielauasviamianisali o WaNINUMUNalnuaznssuIunslsednd
4 e e ] o cd A v e o i and Monitoring 23.1.2
wmAduautuavlaaadalaiuasAiaedasiuuznism
fdnuasnminasuviali ilansadu Fadszan
Jwgvinaseyndisaanaiunmivlauasniamignisal
AAmdastuamusiuavlaanselenuasAiied asfu
u%msﬁmﬁm atnvvanilay 1 %
adadfidnistunisnumunalauaznssuiunis
HRNITNUMIU SILASLALAUDULUAUDIINY (TOR) BIadeyqunang
M ldusNITNAITQUAANATIAI Y AAANTE
RUILNUNEUAAN ( outsourcing)
Wan1snunIU Usuilge staunsliusnistudaanndne wnla
UINITNTHLAINNAITIAIIUYAAANITAUUILY
Aeuan ( Outsourcing)
finsdavin&asns Anafan numiu uavliuilse ununis
Sufiaduanaunvlaiuas muﬁszuh"luﬂszma Respond | Cybersecurity N5AUNATFIU 2 v o g
89 WANIT NUMU LaunsFufiafaanaiumeleuasdsying

wnmalfidnissnsanuiuaslaasdelauas
atviasilag 1 A%

Incident Response Plan

2411

adadfianislunmsnumu wnunsiuiiadaanaunislauas
gl

unumssudasdaanaumelaiuas Mlfulseannnisnuniu

HARNTITNLUNIU SIERLLEE AUALLUAUDINY (TOR) U3adyan
97 ALY WINTAUFNITAITALRIINAITIAAT
UAARNIANUILNIUANEUAA Outsourcing)

wansl&suuilasnaazids auauiuauaseu (TOR) via
Fuanaeniiaenag unladusnisn1sauaaNNnITInA19
UAAANIARUILIUAIEUAN Outsourcing)
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finsdimvin LmumsﬁamﬂumazinqmL*ﬁamauﬂuaa

Respond | Crisis Communication

ATAUUNATFIU aa

ulauna wwlfiidlumsiavinununisdasslunngingaia

90 |sajnaariAnannmansaifidsiduanusiuaslaanse blan 21 aauduavsaIngatAnaAmaNsalALAEIAY
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wwunmsfadislunnzingatianauguadsaingailtinann
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AINUILIU
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(2) ssudarunsaldnaadtnanisaltaeIAuaINu
Tuaviaaadulauasmiulillsuazununisafiun1si ; - a- o~ I
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LAENARDY Respond | Crisis Communication | AFAUNIATFIU A P & o .
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garunsaldiaasnanisainimduanuiuavilaaad
lanuasusazdszian
(9) szylaenudnuazyidaInasunafinnaz iy
MunuuavaddnsiianaiLaaAudauianu
(3) sTUUNRANDTU ADIMIINTLNELWITLNUNLRY
iy &adutfuuasiaigaafitfe ) SINFUNSIHELNWIARYR
9 fnsasagaulviuulainununisdaansluniizinga Respond | Crisis Communication | AaUNNATFIU UB wNansaTIARauLNuNsdassiunnzinganuas
sudvnsdszauiussnnennihanlasunanssny Plan 24.2.3 nuIEIY
na'ln gfiadfiidorulunisasiagavununisfaansluaie
INOAUDINUILIUY
finsflnaianununisdasnslunanyingaattviaailay Respond | Crisis Communication | AaUNNATFIU UB ; - . o
93 & o4« » ~ wansinanununsdasnslunningailsednd
1 % alunisnegavurunayauinlauasiueu Plan 24.2.4
urunsinanununsdasslunzingailsednil
fidusmlunsilnadansufiaduduanarunielauas . . N5AUNIATFIU 22 sransianssulndausufiaduanaiunielaiuasnuniiaeu
94 & o o o Respond | Cybersecurity Exercise L
wilussdumdniassauniagiu 24.3.1 12197
nilv&anausunisiainsinnisiln
UsznmafieninsansiansInAanssu
finsenadauliwilanuaainsiiaedasiiseyly .
v o ‘o \ i ) ATAUNATFIU 22 e o o
95 Tunnunmssufiafaanaiunielaiuas igiusn Respond | Cybersecurity Exercise 2431 sevuMsinINAINssuinadauurusufiafaanaiu
Tunsflnadauanuiiuavilaaasdelaiuas "
sgnafieninsn1szinsInAangsy
madagiisiuAanssunsindanuauiufiafaqanau
finsdfideudrzalauatnngnssunisn1ssnen
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my'leiuas

24.3.2

daaadelaiuasunrivaing




334

MansAanssuimb e ulfifaudinaannaaAssunTAg
Snanuiuavlaaadaleuasuieng

S1ENTAIUDNAULATINANG

97

fn13dnvinunumusiaiflasn9§sAa Business Continuity Plan
: BCP) talvimhgousnusanduanefiunisleaing
satiliag

Recover | Cybersecurity
Resilience and Recovery

N5AUNATFIU 2a
25.1.1

LqummdaLﬁaomaﬁsﬁwawummu

Lmeamﬁmvimwummr;iatﬁaomaﬁ_sﬁwamummu

98

finsinafan BCP atnviaailas 1 af tianasauLHy
LAFENANUNTANG RN NTINAALATWRI LU FILHY
Tvfidss&nanw

Recover | Cybersecurity
Resilience and Recovery

ATAUUNATFIU A
25.1.2

LmumsﬂnﬂammummsiaLﬁaamaﬁsﬁwamummu

wamsfnaanunuausaiiaegsAalszant
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wuulszisiunisasiadaudnvinaiunuung wsu laiiuas (Compliance Audit CheckList for Gov )

D1 : wsrsUiisuaifinng

4

1
-4 s

NAEIAINUNUAY

daaaAulaiiuas W.A. 2562

3181159 (Objective)

=

U1 (Requirement)

uaANFIU (Evident)

finsafiunsTiduldeuulaunanasuiuinaIan1s5n =N
AmNuduavilaansdalaiiuas

.43

UTHUNE INATFIU LATLUINIINTFNENIANNTUAIIRaALY
Munaluladsgsaunduaznssufiadsaanaiunielaiiuas

F91ATINIaIANTRNTATIRSI9AIAAT (Organizational Chart)
AfnsszysiunisEusnsauasiunslaandalanuas 1
Fussivinnihiusmsianisanusiuavilaaasasissung
(Head of Information Security) Wa¢ HUSHUNTsvAUFITVINvNT
wwisianisanuiuavlaaafasissund (Chief Information
Security Officer : CISO)

ln&SNLEAIEILINIINMIAasuARINTALALITRIALANS
vInIsianmsanuluatlaandeleiuas aunannisAILAN
AU wayansIdaU (Three Lines of Defense)

LlangsANNNUiianTanang unIsL2NINTUTATINGEN 9
MUUTHUNELRYLNUINAI ENTTAEIANUTUAYRaada 1 uas

n‘saumsu%msmmLémm‘mmmﬁumﬂaaﬂﬁﬁ”lsmuas'

finsaavirdssnanuimvdfiduaznsauuinsgiu
funsEnEnANTuAtlaaafalauasigannaasiu
ulaunauazueuImansinaANuiuavlaaadie
lailuas

W, 44

anaslsznacunmvilitiuaznsauunasgrusiunsinen
anutuasilaaadaleiuasuasuidaviuaraiu tanansizu

a va

seuiay ulaune wUFIE auNIeTAIINIIEU Identity,

Protect, Detect, Respond, Recovery
nangrunuaaInIavIuiinslddssnatumedfifuay
NAUUINTFIU

finsilasdu ufla waranmnuagannfuanA1unNIY

Metiaingmnanlsvainananannnal &8 avasaininassna

wrunsFufiadannatuniglaituas (Cybersecurity Incident
Response Plan)
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funssnEANTuAvlaandalauasuadusay
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nangunsfasrsununisiusiafannaiumelaiuasuas

. S s .45 wihanuldfyaainsiiimdasioviua
mihavu uagagsavaiunstiiiduldeudszana < : T o = —
PR . .y nangIuMTNUMULKNUNsTuiadaanaunieleduas aeng
N WUHiifuarasauuiasgIuaIuAITFAEIANN . o o L o e v
o N B Uaailay 1 (wilv ) a59 Taafuuaiununuleasu
fluavdaaadelaiuas oo
ARERIEG)
fnsuienadaidmindssduusmsuarsedulficans . . o -
p . o n o . UAINFIUNTUAY LU duntlv&audvnia
Walseaunudunssnmuluatlaandeleiuas U. 46 - . & o o
o o 1o . oo A Email vidardasnvatannsatingau 9
19 &nuy . rudndvlFudgetayansdiiinisidaunias
malianIamaINzLAadaanA NN TALLaTLIENY
wasvinu'ladfidnssufiadudaanaiunielenuas
MUNAIUATUNIATT 58 Bad Wiz uTaifin1ssnE
anuluavilaaasialoaiuas w.6. 2562 lawa
(1) lunsaiNnAansamaNsAnfannaIunIvleiiuas
faszuudsRunddeatluauguasuiaay
ARINUILNU B udaIvinu e iung nangunsentiiunis wia snavnunsetiunsilasdu Sulla
asAFautayaNiAtdavtalanaNRILaaTILAYTELL 2. 58 waganANuLdavndaanaIunvleduas

AALNILAAT FIUAINAANITAILIARANUDIAU
Walsufiuifidaanmunelaiuasiindu

(2) wihavunasvinulaetfiunisilasdu sufia
uazanANULdasandaanaiunielaiuas
amulszananmeliifuaznsauunasgiu
sfumssnaNuiuavlaaadelaiuasuasniieu
(3) wihavunasvihulaudelddesriinounasniiaau
AmUANUIAAIALLAYAIOUTALLED

AMNUsEIALIMIIUTALRENTALNIATFIUAIUNITINEN
anuuavilaaafalaiuasuasnilIeu

nangrunmsuIuadaanaunvlaiuas 1y wili&aule
Email ¥i¥adadnionisudodug Mwiiaoulauds
AstianIamaNAgiafaanaIunelaiuas lddeaiineu
LRYMUILNIUAILANKIAAAUALIUDIANU

FENUNANMIATIARAAAYATLALI TR LAY aRANAILA DT
LAYIEUUAANNILAAT TAUAINaANTalIaaauLWaLsELiuINd
faqnaumlaiuasiiadunialai

swmensdiatunsusinadaanaiumelenuaslde
S1UNULAZUUI AN UM UANUIAAALALA
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D2 : ulaunausuisiInnis dsznauuiaunavarunulfiian1sneranissnnanuivavidaaasduladiuas

(W.#. 2560 - 2570)

AAUN 51e1A15 (Objective) 131 (Requirement) uangU (Evident)
fin13¥n1As9&9a9ANI TUTTNNT0N9AR TATATATIRTY
AANTWIANAINUAEIUIR UNLINUUN LARZANU LlAARTRVTATIRSIIADIAIANT UWRY NTATUUAGIUIR
6 Sul@au (Authorities, Roles and Responsibilities) MALAU TN EUZITIANNT 1 UNLINRUINN LazANUSLAAAaL NLFAINITAINAR
At dunisusmsianisanuluavilaaadelaiuaslifiang AMANUIN 28 1.1 AUNANAITAILAN AAU LALATINFAU (Three Lines of
AARAIUNANAITAIUAN ANAU LAYATIAFAU (Three Lines of Defense)
Defense)
wihaufigusmssedugeRivinmindunisianisaiy - o T d . d o o o
<, % y . ) " U BUTMTIANNT LAARTAIFILEAI AV UFTWNITNVINNINALIMITIAAITANUTUAY
7 fluavilaandaassgulned (Head of Information Security) #3a . 1 o . ) o o .
- o raea. v . AANUIN AR 1.2 aaasfaasauined (Head of Information Security) aatiauivin
Wisuvinnliigwinnuasmiiau
FudmsivinnihAusmsianisanusiuaslaaasis - - -
_ _ o AgsLEAVANNIUIaUssauUNsaldunATUTRBRTRULNA
d198ULnA Head of Information Security) ¥i3a - o o . o
. . . o w  oda v N AMTuFMITANUNIUAYURaaSHA T UINATU TR ERNIRULNALREAT
Wiauwin 2asnmihavuvinu uliafianug wia ulaunausmsInnIg v oo v e . T
8 - o - o . 1 [Sufiadusaanaiunielaiuas aassusmisnvinninnusms
sggunisalsnutnaTulad sauing NNsusnIsANNITUAY AAKNUIN 28 1.2 . ) . .
o . o v o o o FansanuiuavlaaafagsauLnd (Head of Information
Uaaadasummaluladassgumnd uaznssuliaduds , . o .
. Security) satneauLvin
AnAuMlaiuas
Husmsivinnihdusmsianisanusiuasilaansis
§138ULNA Head of Information Security) Waatiauivinuag
vihavuvinuy fanuiludsszarnouarunisdfiicerudu
ATUlaE&TIULNG IT Operation) WRZITUAIUNIUITELL . . v a e
o R o ARTULIAYEIUNANUNNUTaANUSUAA LD UADIKUTNNTNVIN
MATUIRARIRULNA IT Development) HUTUITNVINKUNNA Ul ausmsInnIg A o o g N
9 o B 9 . 1 [(WihnuamsaansaNuliuavlaaafassauind
1IMsInnAsANNNUAIlaaafta1TaULINGE Head of AMANUIN A 1.2 . . - ,
. . o . . . (Head of Information Security) “3atviguLvin
Information Security) ¥3aLALULYINADINRUILIUVINU AN
Hudaszannudiunsdficorusrumnatuladsssumna
IT Operation) LARYINUGIUNRIUITEUULNATUTRHRTRIULNA IT
Development) 13a'ly
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HUIMIsNViNninNUsmIsIanIsaANNNuAtlaasit
&158ULnA Head of Information Security) ¥aaliguLvin uav

ln&sudaYaUIARINANaANNSUAR YA LI LS ATV
WihnuinIsIanisaNuluavlaaafugssULNA

. o v 4 e . TN EUZMTIANNT Head of Information Security) tan&su&aIa1UININNNIa
10 |WUIEIUVINY Junuinrinnuazausufinaau v y . - S T Y o
. o p < o . o AANUIN %A 1.2 ANNFUAAADUUDIHUTUIITNVINRINALIUITIAAITANUTUAY
H“iaIua Hunstiamuluavdaaafas1unaTulad .
v BRI hEEREGTRILG
Fsdund wia'ly . . o .
Head of Information Security) ¥i3atauLvin
o o - ;o o HUNEIUTUITARAN ANR1INTAUATIEWITANNLR B uANuTuAlaaaf el
11 |finnsdevinnsauni1susniIsAINNLAYAIUANNITUAY uimﬂwu;-n ‘u?a 5 15 Lna? ns susmsadnsiuauiuaslaande’l
daaadalauasiduaradnwaldnws ) ;
o . - _ o o . UTALNHUTUITAAATT LAARITNTAUAITUEWITANNLR B AN NTuAI L Ra A A LAl
12 |fnarridssfivanu&eavsuanuiuavlaaaselaiiuas AaKuan 18 2.1 . v v
LaYsEAUANULALaaN5u'le Risk Appetite) :
an o P, . . . UTHLNHUTAITAANNIT L@AEITATALNTUEMITANULEBYF U NTUAY R A TE L
13 JansdszidiuAnui&avdruanuiuavdaaaselaiuas . p
AANUIN %A 2.1 Luas
" finsilszisuazdnauauidasdruanuiiuag UL AUFWITAAANT LANFITNTAUAITUIUITANNLR Y uANNTuAY L Raa Al
Uaansielafiuas AMANUIN %A 2.1 was
finnsLAusnTaNITANNLELIAIUNNTENEN . - o o .
. . o o - UTHUNAUZTHITANNTT LARITTIENTANNLR YA UATAIANNTUAYLRa A a2
15 |[anuluavdaasdelaiuasAszylilungidauanui&ay . P - ; . .
i ) oA e a4 ) AANUIN %A 2.2 twasnszylilungidiauaui&ay (Risk Register)
(Risk Register) MLALARIAUUIANTNRIALYADINUILIIY
finsfiamuanuiavdruanuluavdaaasnalediuas - . - - . o 4 e
p . : 4 o ov e ; - . UTALNAUTUITAAANT LAARITTIEIIUNANITAAMIN/UTTLiiuNanITaL TN LAY
16 |Msyyliadvsinauaialvinulainagaalsdinasissdu . - ;
L o v AANUIN %A 2.3 A1TUTUITAULR e
ANNLR 9 Naausy'le
finsivuanarayliGuTaung NNeTFIU LRLLUINTY @ARTUTEUNE WATFIULARLLUI N TUAITIANITANULE LN
17 Tun1sdanisanut&averumnuivavdaandeleiuas UL EUTUITARANT grumNutuavlaandalaiuas wazaisilavduusnis
warnsilasfuuinisnardgyuasniiasiu annse AMANUIN 2a 3.1 nadday (davflulanssifinisawigvdalsenialaoiulu
anaundlauas UUIENU)
flulauaunessiu uazsndiialunisinnis
AN s uaNNiuavlaansselauas uazasilavdu o ;
PRI . o . e @ARTUTEUNE UIATFIU LARZULUIN W TUAITIANITANNLEEN
UAsNAAfYuaIna9IU Niiaudanaaadfumnan o e . - = p .
P . .. UTALNAUTUITAAANT grumNutuAvlaandalaiuas wazaisilasAuusnis
18 |dszanauwmvilfiiinaazassunaisainua danivua

ns¥nEnANUTuAYlaanft e uasuasnARIY
LRZUTALNE ANATFIU LRLTAANIIATITIAMIANNNUAY
Uaaasdulauassvdugiinia wiassaudssing

AMAKNUIN 28 3.1

ﬁawﬁzy (sasflwanasiifinnsawiduialsenalaeuly
H“UIE9U)
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a va dad

flulaung 1NessIU wazLNUHTAATATIHaLNILAY

TRV TRTIITE Rt lo by

anasulaung AT U uazuuIn9lun1sianisanuieag

19 |fassllfymainsuasyananiauannaAUivinwing AR T8 3.1 suausiuavlaaasdelauas uaznsilasdunsans
MIARINTALANHIUTNISNEA Y UDINUILNIIY ) UGRGGT
fiNMsNUMUUTEUNE UATFIU LaswUINMIIU TG o A e
. . A . o 4 . I N&EITLIURNANTNUMIUYsEIT LAAUUTaUE INATFIUY
Audgninwwiadaunisdfidinisleauasuasuinisnardgy TRV TRTIITE b loa by . Lo <

20 wazwIMlunsInn1sANuLasuaIutuAY

a9 U uaspiiviaisaanaiunelaiuasiuilaqiiu
atvdaailay 1 A5

AMANUIN A 3.2

daaadelaiuas waznisilasduusnsnanfey
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ar Py Qs (74 QII Qs o
D3 : Uszanauunivdfiiduarasauunnssiu drunissaauiuavilaaasuladiuas
q6UN 5121115 (Objective) HAaaveilsznau 141 (Requirement) uangu (Evident)
finnsanadauadumuluavlaaadelaiuas
Taaiaragaus uamutuAIlaa AR TRUNA dsznaunul§ié o . o
21 z . . . < LHUNITATIARDL . TeUNIaKNanIsasIAdaulsynil
mlagnsagaunalu wiagagaudsssaiauan %9 17.1
ativdanilag 1 A3
o 4 o s an wNUATTENLAuNITATIAEAL (Audit Program/Plan) Miszuéiv
finsaadauluzasnssuiunsInvinuasNanis dszanaunulfic o
22 | . I : ) LNUANTATIARAY . AAULAANITATIARAUATELIUANTIAVIN LAYNARNT
AATITUNANTENUNIIEIAA ( Business Impact Analysis: BIA) 2a 17.1 () = . -
ILATTURNANTENUNINGIAR
TE9UNTATIARAL (Audit Report) ATEUNIUANTANTIAVINANS
FATIEUNANTENUNWEIAALREHNANITILATIZU
HANTTNUNIIGIA
FEUNIALANFTURAINITIAVIN BIA (FU w132 version UV
LaN&15) NATALARNTIAINIAUINITUDINUILNIY
3 finseamnasauludasusnsiadaiimianuiuduas LHLANSAS IR AL dszananul§ic FIHUNANNTATIAFAY ( Audit Report) isvLaaLLan3a
wazldusnIg MUNANITILATITURANITNUNINGTAR 2@ 17.1 () TansuEnsiddAriauiludzasuazlduinng
TN UNIALANATURAINTIAYIN BIA
nangiuAuaasluitiiuii BIA lasunisayidattiluana
FnwaldnINNRUINITTEAUFINIAANTUNa LINNNE
WIaALYNITNANTN a3 uNaURUNE
LUIMIIAITATIARAU ( Audit Program) iAaUARNUTANTT
drdaimibanudluiduaduarliduiaig aunanisitaansi
HANTTNUNIIGIA
tangsudasemsdssuiiiluaadnwaldnues uaasde
fMunuanFatvianuilvauannuaarnllagsia
o 4 foa e FIEUKNANTITATIAFAL ( Audit Report) suanuiuavilaansit
finsamnagauluzasnsdidiaudszalawuinig Uszananurl i - . o o
24 ot PN d- . LNUANTATIARAY N leiuasinagasagauduamuluavdaansie
UH6 wesgrunslficu uayi nud. Avua a2 17.1 (A)

TR ULNA

WUIMIINNSATIRFALY (Audit Program) MATALARNLSANSTA
ddgymibanuduidzasuazldusais aunanis
ILATIEURNANTENUNINGIAR

PR

wwmelfiuaznsauanasgrusunisinrAuiuae
Uaasdelaiuasuanilau

PN

1asgIuNsUfiGunaIULIIeIUY
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wihavuaasvinulaiuaulaunan1susnIsAINN
W@evdunssnANLiuaslaandeleiuas aui

oo PRI o " ; dszanaunulfic ulaunansusmsaNu&avsunsihmauiuaslaansis
25 |szuliluulaunaudnisdansiiAmdunisinen AsdssifiumuLieas » . .
o Ny PRV o 2 18 lefluasuasniiaeiu
anuluadlaansdeleaiuasdiniuniianuuaciy
LazniavIUTATIRTAUS U AY IR TAULNA
UTLUNEAITUIUITANULELNFAIUNITTA AN UAY
26 Uaaadulauasfivdiarinsaunauiaadlasvadsio nsssduaanande dszananulfila ulgunansuInITANULEvFAIUNITTA I ANUNUAYLRaAA]
avAnTULRTUNLINNWNTIuasK LA TR Tun1sUTAT “ 2ia 18 lafluasuasnilaeu
AuLdevdIunsinauTuadlaaadelauas
finsdnvinsyidovisdfifuaznszuiunstunisusns - . dszananulfic sufinvidufiicuaznssuiunislunisuzmisanu&avaiunis
27 o o o o . AsdssifiumuL&eas » o by . p .
AMULAvAIuNITTAIANNTUAYlRansdeleiluas 2 18 Shanuliuavilaaasialaiiuasuagniieu
LlaN&INLALIARI69 9 NARvinsasin1saudld dssnaly
finsisziiuanu&avsiunissnenanuiuavdaansie - . dszananulfic TavunansdssfiuaNnu&avaiun1sinaNutuAg
28 S g AsdssifiumuLias » o .
lailuasatvianilay 1 a5 2a 18 Uaaadelaiuas
finsszyfiemnuidee (Risk Identification) A1UN1FNMIANU
ffuavilaaadeleiuas desrudeanui&avanndannaiunig - . dszanaunulfic TavunansdssfiuaNu&avdiunsinaNutuAY
29 . L _ - AsUssifiumnuLies ; Ny . .
laftuas wazdasInIcN9) LAZRINTUIRLUANULELIANN 2a 18.1 (n) Uaaadulauasuasniileu
AnszUATUfIR9IusEULIY YAaAT wIatladuarauan
fns5uAeviAuLBa (Risk Analysis) A1UAT55AMA P . s . ; PN
o . Py . N . Uszananurl i tnanainnsitasigviannandes uazwulfifinnsianisainudas
30 |anuduavidaaadelaiuas tRaviwuinilunisinnis AsUssifiumnulies . . o o o
i 22 18.1 () fMunITshemuuavlaaasfelaiuas
ANULRLNTILNUNTRY
HANITILATIEUANNLAELY NUFAIAILUINIIAITIAAITANY
L&y dunisinanuliuadlaaadelauas
finsiszudiu delanad anudes (Risk Evaluation) 6uA13
snmanusiuaslaandelauasasiindy uas fon - Lo o o o
ma o - dszanaunurlfi auNadssiiuauL&ay dunsinanuiuaslaansie
31 [wansynuaamslfiaoiuwasnisaiiugsia sIude AsdszifiumuLdas y .
2ia 18.1 (A) laftuas
AuuaszduAMIEnIsunsThEnANusiuAslaaate
lanuasiinaniu'ls (Risk Appetite)
LANETNLIAVEAY FEAUANULRLIAIUNITIAEIANNNUAY
Uaaasdalauasnaauiule uaoniuiaou
wwmensdssifiuanudavdiunisinanuliuadilaaads
loiiuas uagniley
fiuuInvaanis muau wazilasduaNuL&aeNuuyay
faaadaviunanislssiiuanu&asiunisFnEAINY s - T o o o
g . e A o A o - Uszananul g wWansdssifiumudavsrunissasanuiuavlaaasielal
32 |Muavdaasdulaiuas thalvimui&aviivdaas AsdszifiumuLias B . .
2a 18.2 (u) twas yavmiianu

(Residual Risk) aq’(uiumummLﬂmmumssnmmw
fuavilaaasalaiuasiuaniuls

L@ARTWUININIANT MILAN wavilasduaudes suns
Sranuiiuavilaaasdelaiuas

LNEITTLAAVAITE I UANNLELIAIUNNTT A ANNTUAY
Uaaasda'laiuasnaauiu'lduasnulrasu
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finsAuaduiddiaanuiaeiadey (Key Risk Indicator:

lanasALdaed nszuauns msdsufiuanudassiuns

55 |KR) shumsiammmniuaslaandtlauas MAmdasdy salssiua A Ussanauwliia fnsanuduanlaaadelaiwas viaanansiula
nseniugsna WigaaadasdumnuaiAguasanuiuag “ 2a 18.2 niuaadidinAuLdas NanAey (Key Risk Indicator: KRI)
Uaaasdulauasueazaiu fmMunshmuluavlaaasdalaiuas daacing

897U Wan1sUsEiuANNLEEI M UNITIARIANNNTUAY
daaasdalaiuasuasntiieau
finszuunmsifidss&ninnlunisfaauiasnuniu - . dszananulfic uTaunansuzIsANULRavsIuNsF N ANUTUAYLRaAs ]

34 o o o, o . AsdssifiumuLieas N p .

ANNLR A UNITn I ANUTUAYaaad e l2iluaT 2a 18.3 lailuasuasniiaeiu
nefinuaNUL&a (Risk Register) GuNITFARIANUTUAY
Uaaasdulaiuas
evIuNsnauduadLarinnstldsunlasigidaniinasia
ANNLREvEAIUNTTN AU UAYURaadt leiluaT
FIENUNANITILATIZULSEANENIW waznsUFudganuI e
10015 MuAu warilasduau&aus un1sFnEN
musluavlaaadeleuas
walsgiiuaiu dufl 4inauavisndgy

fIN199189UTTAUANULRLIULRTNANITUTITANULALN o - - o o

. o g, o .. - . dszanaunud g TavuNansdssfiuaNu&avdiun1sinANuTuAY

35  |gumsineanuliuaslaandaleuassanaznssunisuag AsdssifiumuLias N Ny . .

, e p . 22 18.4 Uaaasfalaiuasuasniiaau
wihaounlasunauvunailuilsgdn
NANFIUNTTINEIU LU 5189UNITUTEYN TiLALIUaY
finmsnumussidauiflfiiduazassuiunsuinig fa aaalaca -
CC . . . p - - dszananurlfil TavuNanmIsnumusstisuIflfiiduaznssuiunsuinig
36 |anuavdrunisinanuluavilaaadelaiuag AsdszifiumuLias . Co o o o .
e & %a 18.4 ANuULdvaIuAIsTa I ANNTUAYRaasda lailuas
ativdanilay 1 A3
sefiauidlfifiuarnssuiunisusmsanuL&avaiIun1sine
Amuuavlaaadelaiuasuasnuiaeiu
finmsnumussidauiflfiiduazassuiunsuinig
ANULEvAIUNTTAEANUTuAYlRaade L2 uasnnase fen A aa aea - I o
s o e o Py " - dszanaunu g seLfinuifU§ IR uarnssuIuNITUTIITANULALY GIUNTFAEN
37 |vMfinsuddaundasaditeifitfaddny (1au nsdlid AsdssifiumuLdes y o o p .
o o o . %ia 18.4 auuavlaaadelaiuasuasniiau
Astlagundasuaszuuanuiuavilaaasdalaiuas
ANULREN WasFIUEINA atvfitadda )
TevuNanIsnumussLisuIfUfiiduasnszuiunsusnig
ANuLdevaIunsinauTuadlaaadelauas
finsAnrinununissuiaduanaiunielaiuasinig fn o oA e . . .
. g . v 4o dszanaunudlfl wHunssudiafaanaunielediuas (Cybersecurity Incident

38 |daviukunissufiadaanaunglaiuas wHunTSudaduanau ., .

X X 7ia 19.1 Response Plan) adnuledIu
(Cybersecurity Incident Response Plan)
o ; o Ao o fn NANFIUATTUAY LU @ unuiiv&audonda Email 3adadng
fins&aasununssufiadaanaiunielaiuasly gy o A e dszanaunu gl g o ;

39 IO - - wRuNTudaduanau y dldnnsafingau q Nuueeulyd lun1sdaans
UAANNTNLALIADININUA atnvfilss@nina 2a 19.2

luavrng

wNunssuiadaanaiumelaiuasuasniiaiy

Auansilndauununissufiadaanaiunivleuas

wnenIsiavinuazdasisununsiufiasaanaiunielauas
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20 finsnumuunnunisfufiasaanaumelaiuas wHunsR S a e ana dszananulfic NANFIUNTATLIUNAMTN LN ULNUAITF U afaanAUNIY
atnviaailag 1 %9 Taaduuaiununulasunisaulia : 22 19.3 leiuas atviaatlay 1 A%e
fimsnumuununmsiusiadaanaumalauas dad
mstldsunidavatrfitag Ay lugnnwiadauns S . o NPT

. p PN . N ffuvinianisainsildsunilavasinofivasgdglu
UfidnsnivilauasuasusnsNaAgyuasnitiieu uav v 4 e dszananurlfa . PR . U

41 |, . & o wRunTSudaduanau N anwadannsdficinisnivlaiuasuasuinsiafgyuay

FuarmihaUTATIRIINUSIUNAYNIATIULNA %2 19.4 , o ., : .

S e . . e A mihanuniansildaudasiivualuniseausuaveatiansal

wiarai vualunisaausuadsatanlIsainiAaIAu

anuTuavlaaasdalanuas
NANFIUNTA F1L91U HANTNUIMULRNUATTUTafHANAIUNIY
lenuas Wafinslasuuilavativivas1dgy

whavunasvinudingidaunsweg&u Nssunswea&uua . o .

P v - o 2 e ) ATAUNATFIU 22 AFTUTAUNY ATELIUATURLTUADUNITATNUALALALA
42 |uinsiddguazquasnnsidaunswaduluiiu Identify | Asset MGT o o v g . .
A o e 21.1.1 Fhungidounswdgunagszninonsiavin

t2311u Mviingifiaunindg&uuasuinsnaraasiacdl
ATUTEUNE ATEUIUATT LAZTUADUANTATNUALARYALA
Snngidaunswea&undsyaialatuntiiaunad
nedaunsndgunasauaauninedduuasusnisa A nanue
wasnihavuuaziiluiiagiiu
TaAInsnEnsansatsuasaanFuasssuulFulge
nedaunSweaauan UG
seunIanwrinaafausandaslitiudonsenfiunng
asadaunsildsundasuassianisusnisiag lungidau
NFWEHRUNTTUVTATTANAY AIUNTTLIUNITNITATIAZAUUDY
BUENU

ﬁmssznwanmmLﬂ%aﬂmﬂaan%msﬁ'mﬁmuazszuu NSAUINATS Y A2 WNUEILAZ AN AT LR YAV LA LLAALAS A2 B URILE AT TN y

43 |pauiieasiidausalaanssuaziiiasddey Direct and Identify | Asset MGT ”n 1““2 LRUSLATANATILEAYAIUaLLUALAT AN AURILTNITNEAY
Significant Interface) - wagszuuAauRIeasiidansalauasinasiladfey
dnsaagaunsdsunintdquadioianilas 1 A% .

. 2 o e e L. ) ATAUNNATFIU 22 o o . o

44 (winfinsddauundasle 9 Aunswaduaasuinisiididgy Identify | Asset MGT 9113 TeunIaNAdaungtiauniweaguisyinil
Tilfudgangifisunswegdudonaieae -
finsdsviiiuanui&avdrunissnanuiuavilaandt . o L o . .

. . e o - ) ATAUNATFIU 22 Taunslszifiuamnudavsrunisineanuiuavdaaasia

45 [lafuasuasusnisnanday enusanisnssy lilunsiday Identify | Asset MGT . o

A " o o < 21.1.4 lefluasuasuznsiandgy
NINEAU Nszuusnsdfa atvdaailag 1 a5
finsUssfiuanudassruanuiualaaadelanuas o . . - - o
e A o g e nangrunsAiInuaLnaidssifiumNLdafI U AIAMN
atviauilay 1 a3 w3a Wafinsldaundasiadrdey . o p . i .
p - . o o Tuavdaaasdealaiuasuasntiiaou Rdvua’li
amuLnagilszfiuAN &A1 UNITARIANUTUAY . . . . o ; ) .
o el o . o - ; Identify | Risk Assessment and ATAUNINTFIU U &FUNTUTHITANULELN ( Risk Management) LasRaaAaad
46 |daasdulaiuasAaiivualidg1nsunsuinisanulieas

(Risk Management) My TeuN8u3MsIan1sALA I
mMIshanuluavdlaadtladiuasinauenIsung
dsgmdadiInum

Risk MGT Strategy

21.2.1

muuTamaussIansiAsIAunssnEAN
ffuavilaaadelaiuas malduTauaiasiaudfifnisinagl
assnANutuavlaaadelaiuas (W.6. 2565 - 2570)

N ﬂmumsﬂ‘mﬁumwmdm
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finsusulsenzidauanudaonnaiivdonisiseidiu

Identify | Risk Assessment and

NSAUNIATFIU 2B

nezidaunudae (Risk Register) AdTuvina1sFudsenzidau

47 L. o B o . .
AMULALvAIuUNITAANNTuAYlRaasdel2iluas Risk MGT Strategy 21.2.2 AN
fimsilszifiurasinilaansauaquusnaisiadadoilu
13 sruNATUTRERITRIULNA Information Technology System) Identify | Vul. Assessmentand | ASAUUIATFIU UD naunslssfiuzdasInizasuznsnadgy Taaa1vaay
wiassuunldmuauAzadIinsluangI1nsy Pentetration Testing 21.3.1 NANAITUITNITANULR LN UDINUILY
Industrial Control System: ICS)
uiinnsladansawrsuaraansusiladssfiudasInida Tuwia
gdanisusnisanuidasaacniizasu
wihguaasvinuldssurauiaauasnslsvifiudasing
49 AavuimsiaAyrialil (Teauauluaavna1IGaY Identify | Vul. Assessment and NSaUNIATFIU 2 aunslsefiuzdasInizasusnsna Ay lassyuauiun
AsauAxuATdssiiuauTuavlaaafuuas Tasel Pentetration Testing 21.3.2 aavnsdssifiudasiniuasusnsnand
tA3a2iy uasaanilnanssy)
wihavuaasvinuldlszidudasiniaacusnsidnde
Aaurtagvinnmasavssuulniiasdausa via
snflunsuldsuulassruuiadayduusansiandey TV SV Y
wralai 51ﬂmumsmmaauswu‘tuumﬁamapnnsmsmmmy Aseyiu
o IV Identify | Vul. Assessmentand | ATAUNIATFIU UB narlunisnesau wia snavunstdagunilag
50 |uanewnn Asidsunilasszuunandsy lawa ans ) ) o oo A
e - . - Pentetration Testing 21.3.3 suunaddayla 9 Auusnsiadegy Nszyiunaiuasnis
inTugaualwdiatu Adding New Application Module) ANg =
o o 1 PR tl&auudas
U5uilg9szuy uagnslfunldsunmaTulad iviisandenis
taauldldszuulniunun
FEUULANGIE
Tavumsissiiudasinizasusnsiddey Nszyiunailu
Asdsyidiu
finmsAsansiunMaARauLINYITTUL
(Penetration Testing) TaaLRW1zaLNIEY ssULNATUTRE . . FENUATNARALLANZTEUL TuFAIIWLTiUGINsELTUAST
g4 o .o . . Identify | Vul. Assessment and ATAUNINTFIU 2a
51  |@ssumaiidansaduduinasiiie Internet Facing) 1 ) ) aamﬂaaanusmmaamwmam LARYNANITNU
v s o ; _ o Pentetration Testing 2134
FAAARDIAUTLAUUDIANULALY LATHANTAUINANTZNUNIA Aaraiaduannmsmagauiangssuy
ANULALNANNATNARAULANLIZUURIE
Taumsiasansfiunsnagauanyseuy Wdaaadaedu
LAUUDIANULALY LATHANTUINANTTNUNTA
Tavumsiasansfiunsnagauanyseuy igaaadaedu
LAUUDIANULALY LATHANTUINANTTNUNTA
ANULALNANNANTNARDULANTTTUL
finsaadaulvnilainuauiuanasnmadgauLang
52 5%U1 Scope of a Penetration Test) 1633ud9n17 Identify | Vul. Assessment and NSAUNIATFIU U FIENIUNTLANLTEUL MUADULAAUDIANTNAKAULINTTEUUN

NARAULANETZTULADITARE LATAUNE LasualwaLATY
aIusNIsNaA

Pentetration Testing

21.3.5

lagaAtnua

LAARITULIAIUDULUAADINANTNARAULANLILUL ( Scope of a
Penetration Test)
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finnsafiunsnagautangssuuattvidaailay

Identify | Vul. Assessment and

NSAUNIATFIU 2B

53 & ) ) 1 |7EuUATNARAULINLITUL
1@A39 Pentetration Testing 21.3.6
finsasadautialvinilainasnegauiangssuu
LARYRNAIAULANLIZUU Penetration Testers) M1inA1g v v
v . ) . FeyandusnITNMITNaFaLLINLITUY A3 19uzn1Tg
NAFDULANLITUUUUTATIR A US U A Y ATRIULNA Identify | Vul. Assessment and ATAULNINTFIU UA o . o o .
54 |, e, P o . . 1 |[nedaulangszuu NAvuadaularadszuunlinagauiass
finnssusasuaslasulsyn@diating (Accreditations and Pentetration Testing 21.3.7
e S o o NARDULANETEUL
Certifications) Miilunaansuluananingsu Lay
ludase
2 |TeuKansdsstiiuuEATATNARaULRNTIEUL
finsasadaulviiulainnmasautangssuuivnuG . . A - . o
. oa . - . Identify | Vul. Assessmentand | ATAUNIATFIU UD TEUNANITNARAULANLIZUUNUIAIGINANITAIAUQLANT
55  |Teaglvusasnasaulangszuusitiiunisaalednng ) ) 1 .
. Pentetration Testing 21.3.8 NAFAULANTIEUUADIUARNINTUDIUUILNU
AURADINUILNIU
) FyagFvusnsnisnedautnysuy nsrydaulunis
stfiuaunitienag
3 ATUTaUNY ATELIUANT LRzduAaunITAIALQLANnIS
NARDULANLILULADINUILNNY
finsTinunaiadamuuasinn1siutasing
AszulunanislssidutasTninaslunansnadgaulangssuy ) . P - .
) o . o , Identify | Vul. Assessmentand | ATAUNIASFIU UB Ll@ARTUTALNE ATEUIUANT LASTUADUANTAANLASIAANT
56  |uaasadauNdasInINTzuivnualasunisualuading j ) 1 IR .
o E & = . P . Pentetration Testing 21.3.9 A9 InINnaLszninnsiavin
WRewa (Mlinunasinés dasTuinavransinls arsaurs
LRYIZUUEY 9 MAIUANNITLUIAININAELATN)
@NETUTEINE NTEUIUATT wasTunauAIsAamNLasIANS
2 |[dasiwilugansduisuararsaursidsyanalal
Tunieou
3 [ma9unsInnTtad I danduLIsLRYENTALT
4 TevIuNTRLAUAaY InItavAansLIsUREENTALITVIVAAY
uazunavnsaliaaaianeiiag
5 |awuninaazassruudLAudad T luziansiisuasaisanls
lanasiugaemMsinaduanuddyaastasinilutansduls
6 |[LaraNTALIT LRENTNAKAUATAAAILNAL T
FaAARDIAUTTAUAINULEELN
7 |9aunsiansunad wia tilsug
8 TamsEsasuasdanduIsildfiaanuarinn1suasing
A0 TUNG
9 TanmsEsatIsuasdansLIsNIdIan1suna ( Patch) LS
w5 uazdlinaaansisan Tuia
10 |;avunsiamuuasiansdaslmilustansduisuasaisanls
11 |7189UMTIRATUNA ( Patch) tASUWIT uazdliaaaansinls
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FIEIUNTIANTUNAY ( Patch) LW3HWIT uazdlianatanduls
daTuliddwiunalwdindulazalnsaitaiazing

12 |71897UNNTIRATTUNA ( Patch) tWEWIT uazdliaanaansiuas
daTuliddwiunalwdindulazalnsaitaiazing
NInue
13 E9UATTRUTEANE N WUDITLUURAMNLARLIANITUDI T
TuafansiwrsuararsaulsanTule
14 saAsEsawTuaztanuITAlEIan1suNaA ( Patch) Lilsy
w5 uardlinaaanedirsan Tula
15 |[sravunanisitansildauaszansuisiutdedn
finsgvantunnavusgsdnaniIsnagaulangsyuy . .
. » o o N Identify | Vul. Assessment and ATAUNINTFIU 2a . .
57 |14 nnu wi3a dnu . nsrunialu 30 Ju duanninlasu : ) 1 |ni&aihavditusnaudslranisnagauiangssuy
o . Pentetration Testing 21.3.10
wilv&asavua
2 [dunnaenuaslranisnagaulangssuy
wihavunasvinulaszutasduausufdanay
LREATETURAAUaL (Responsible, Accountable) "
L o g o o ) ) ATAUNNATFIU UD . .o .
58  |uavlusnisaauaniliusnisdruinatulad Identify | Third Party MGT 2141 1 |[&yandegTusaisanauanmileu
fssund wradunatuladaunisdficinig o
(Operational Technology) Tudeuaunnisiadaindng
2 [UauLuauadIU ( TOR)
wihanuuasvinuidamiinuasiuanuiuaslaaadeleuas
<9 aavilriusnisaauanludannassedunis1iusnag (Service \dentify | Third Party MGT NTALNINTFIU 2D 1 daduasuanutuavdaandalaiuasuasflviuanig
Level Agreement) w3aldauluuasdeyandusliuznisaiauan 4 ¥ 21.4.2 aauanludaannavszaunis1iuinng ( Service Level Agreement)
waa'li
) Wau'luduanuiiuavlaaadalauasludayanduglvuins
aMauan
{insguiunsasIARauANNgNFaIaIKTWLTANS . . = .2 de
. e e e . o ) . ATAUNNATFIU UD nanudsdasiiusasaaviliuinisaiauan Miavinlag
60 |AmauanFanadadfudaiinuacsIuANNTUAY Identify | Third Party MGT 1| a n e .
. " 21.4.3 13N 16A3UNITATIAFAUINNUARINTUAINUILN U
Uaaasdulauasludauluvasdgyan
) LENESTNLAAIAINTTUIUNTATIAFAUANNFIAARDIUDIE
Tusnisaeuanfudadiivuaniadauluvasdyan
wihanuzasvinulasifiunisiasasdasasdaula . Feyaneglvivimsaauanmibaeudlasunisul
o o e o ) ) ATAUNNATFIU UD o . o Y 4 e
61 |uavdyanihidaandaviunsainidaninua Identify | Third Party MGT 2144 1 |udvannnisiasisasasdauluvasdyanane itialv
menguananiadatvdulvi o danmsaviaiivuamnguinauiadatedulvi
finsddanisindeusnisnadanizuaainsianssy NAUNATFIU 22 o . . ;
62 BN . PN L Protect | Access Control 1 |ulauganuduaslaasdeleuasuasarsaundlumideasu
adnsal uagdumasine Mldsuaugaviniu 22.1.1
) ARENT UTHLNE LAZATEUIUANTAIUANITIANITHIAULALANT

1249 ( Identity and Access Management)
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J1EANTENTALITUIAAANELITUDITLUUNTIAAITAIAULRLATT
1289 (5UA9 TTUUAIVANNITLEIAINIY
AEATN)

LanASNTEYUNU NN Lasuanddionsaduunas
VM lEF UL UM e A Tun TR S0n1S
wazaTaFaumiaLAnAulsEananInuasn1sInn1seInY
GHRES RGN

A uANTEITHE LRZAITATUUATUNNADILUDITHRN Y

wrunsUFusean1syla uaznsUsulsensvanannsiainge

NRAITNUNIUNNTAYAILU Active Directory (Wanddia n1siilalal
91U Multi-factor Authentication)

nangrunsdeAdmFunIsIan1siau uazdindanisiings

wils®aiaudeyaainsiiauielvinsragau&nanisiange
UINTNEAY

dnsldwmafiansasiagau&ndidanadasfuTuslwa
ANULaYAIUNITIN AN UAYURanAE l2luaT

NSAUNIATFIU 2B

FansnAAN1TATARALEANS Ly nsTaswaNIY 1as
MUANNITLUNEAY (Access Control List) TW5aad

63 (Cybersecurity Risk Profile) @1nsuuaasluuang Protect | Access Control 22.1.2 (Firewall) s2uun1sIANILANG9R LAY (Privileged Access
whdIusnTadey Management: PAM)
E9IUNTANIRaLANETIRanAaasFuTUs InFANNEaIs U
nsfnmanusiuaslaaadelauas
TS WEaNudaesunsshranuiuaslaaasdelaiuas (
Cybersecurity Risk Profile)
finsAusneniiuvinuasnisiinfenne Logs of All wanguAimsufinasndounazanunenaunaousn1si
64 Accesses) u,azmmwmmuﬁvwvutyj’Lunwsvu”wﬁay%nﬁﬁ Protect | Access Control N5aUNIATFIU A GRLE] (smﬁamsﬁum“nmnﬁ'\ﬁmazmm o
faguasanadauiurinmaritianiAanssuidailné 22.1.3 WENENNLANAILATANE LaLATaYAANRILARs LA daIAY
iluilsgan u%msﬁmﬁzyﬁana'n)
wANFIUATMSTUAnIEAR AR LT AN LsWaNENLT
wIMsAdAeY (Iudonstiurinaisidndouaranuweneny
whdoia3azing uazsAsadnauiinasiisitasAuusnnsi
fAAINETI)
finsanadaulyivilanamandeduinadine »
o e o - ATAUNNATFIU UD o . . .
65 |(Interface) uadusNITN&IADY warn1sLdndinivaainaa Protect | Access Control = ulaungauiuadlaaadeleuasuasasaunaluniienu

Logical) finsAAuquataanileeiu

22.14

J18ANTENTALITUIAADNETLITUDITLUUNTIAATAIAULRLATT
1289 (589 FTUUAIVANNITLANAININANEATN)

ARYNS UTLUNE LATATELIUAITEIUNITIANITAIAULRLANT
1289 ( Identity and Access Management)
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LN&ITTTTLUNIINULNT uazudasfonisaiuduaag
AR lasuua v aninAluaswaun Yansuay
psadaudmfiaAmAulszanEn T naasnisinnIseauLas
AsLEnév

saunsiduguazasyaanslunihasu wafinnsiainge
dunasina (Interface) vavsusnsnaAegy (Lau
USB uagwasanaunsu) niafinisianfvnivaaimaa Logical)

flunasgrunsAiruaddus s uaNuTuAslaande
(Security Baseline Configuration Standards) &n#5u

o

swnuﬂ:;]umms wadwdadu uagalnsalia3azing

NSAUNIATFIU 2B

WassrIuMsAiIUaATuasuANTuAIlaansiE (
Security Baseline Configuration Standards) &1%5u

66 Protect | System Hardenin PN = PP
Wonuauasusnsidndey MxanasasduTusivaau | Sy 8 2221 suuilfiifnig ualwdiadu wazalnsaliniazraivnuauasg
WWevaunissnnanusiuailaaadelauas UFANTNA ALY
Cybersecurity Risk Profile)
Tsvdanudasaunsinsnanusiualaandelaiuas (
Cybersecurity Risk Profile)
ASTINUANSATIARALANNAAAFDIALTUS IWEAIULERes Y
AMsTnaNnuluavlaaadelaiiuas
F8NTUTNITNENAYUAINUIEN Y

fuasgrumsiivuamfusisuanusiuaslaande

Security Baseline Conflguratlon Standards) 6iavil

ndnmMsfnaNwiuavlaansaattovan sa'lld

(n) amwmuiumsmmuaumam Least Access Privilege) (2

) ANSULUILENNUNT Separation of Duties) (@ ) NMstiaAuTa

uTlainaaNufudaunITWRKIU 4 . A .

o . LANFTNUFAINIATFIUNTAINUAAITUAAIUAINUTUAY

(9) nsautieygnlailela ) NTAUNATSIU 2Ua 9 ) . ! )

67 N - g o« Protect | System Hardening Uaansie (Security Baseline Configuration Standards) 129
(3 ) Mmauuinsuasuadwdadunluiniu iy ans 22.2.2 . . . .

. ) MUY WIBUTTUAINURAAARDIAINAD (N )--(A )
auAaulwiaas (Removal of Compiler) Lay
wadwdinduatuguulviusnisanauan Vendor Support
Application) (2 ) Mstlanasaiazaznailulealaeu
(o0 ) nsilagAudiawls Malware) uay
(2f ) MsUFudgeiansLITUasLWA Patch) AU
fuavilaaadanavszuuatingriunsalLagtnuneaEu
finsaadaulvnilangdastdunasgrunisiiviua
Ardfusrdruanusiuaslaande (Security Baseline . nangrudurinasldunasgIunsAIuuAAITUATIY AuLa (A
) NTAUUIATFIU 2D . ma -
68 |Configuration Standards) mm/liu‘u"L’J faudiasd Protect | System Hardening )--(20 ) & mFusruudfiicinng uadwliedu uay

nindaula idausantafiafinsldaundasnia
d5uigeusnisinanday

22.2.3

adnsalla3azing
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dnsanadauuiaTsIuMsAMUAAITU A uANY
ffumvilaaasie (Security Baseline Configuration Standard) ua9d

NSAUNIATFIU 2B

69 uinwsﬁawﬁm atinvdauilay 1 ass Protect | System Hardening 2294 Tuinusanan13asIARaUNIATFIUMTAINUAAI TR Uszant]
walinilanuessrumafidenefidsz&@ngniw -
sadaanmiumelaiuas
dffadfifinslunisnsadavainasgiumsiiruaafdusiau
anuuavlaansin
ﬁniumumiﬁﬂmitﬂﬁtluLLﬂa\‘l (Change Management .
) ATAUNTIATFIU 22 . o o ,
70 |Process) WU ALAYATIARALAINYNAIUDINTT Protect | System Hardening = AszinunsuIagiiadfiidnsianisul&aundasuasninasu
w&suulassvuuionuaiifisaudnsisnde 22.2.5
wuuWasudiimdasdunisuaausidnisildaunlasuas
“UIENIU
finsasradavuitsvuudansassazlnaieviuaunds
wMsiad Guasnisshnanuiuaelaaasia . ATAUNTIATFIU %2 o o e o d o
71 e o 5 .. . . Protect | Remote Connection = ulaung wnlifdlunsidansassaslnanundouinisnandey
laituasvifidsz&naaw tiailavAunazasradunisiainge 22.3.1 ®
Taa'li'ldsuauane
AsTIuAsATIAdauNsIiansasta inaianna A fausans
Addey
ﬁuﬁnu“iaiwu\ﬂun'ﬁmsmaaun'\ﬂ,ﬁam\'aﬁmr;Tau%msﬁmﬁiy
aa'lnnsanagaunsidansaiundousnsiandey
wihavurasvinuldfideuuwlfialunisidansa
szavlnaduusmsia A namiiaouviny
favAlsznavtialasa‘luid
(1) lwnsdddiuldalnidalaunsdausdaludss
viaanlassvaging Waduiuwiniu
(2 ) Wwnsdiddullle TnafiansAgatsiau nannarinisRansanawidluviialaaunisidansialalde
Authentication Techniques) ifiausiuastaansia wiannlasiszaslna MsAgdaInu
TuA13&9 Transmission Security) LazANUENYsaiuad ASEUINASSU 28 (Authentication Techniques) Mifinusfuavilaansalunsss
72 AaAINU Message Integrity) Audownse Protect | Remote Connection -

(A TnsuhsEdmsunsdansala3ainaionna
L2 https, ssh, scp tHusu

(¢ Liaugnalvidaudaszazinaannnisladideszun
Issuing System Commands) Tlasdonansenusanis
mLﬁumsu%msﬁ'mﬁzgmawummu uusaglesy
auzymaLi"mi’mLauLﬁaomnmwmvaomsmmsﬁa
(3 Idan1sluazastayaanzReATudusn
Auilugmsunsidansa

22.3.2

(Transmission Security) uagANUFNYsAIUDILDAINU (Message
Integrity) MsusWagwsunsidausaiatang nstadide
52U (Issuing System Commands) WagN15iNAa
msnazastayawisierdudusia

wilv&anaaudis/wuunasusasnansidausasyasing
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fdnmsauauatnvaineialunisidaudadaiiuin
dayavuunaslsuazalnsalrnaufiiaasuuuwann
Auusnsiandey

(n) lunsadfitontulvilalaonunasanis
(dausanauanifoviua (11u wasea USB) isasfu

Protect | Removable Storage

NSaUNIATFIU U

aaa

ulauna wndfidlunisdandadatiuvindayauvunanls

73 datfufinayauuunan’ls Media 9241 Ltaxa‘ﬂvﬂ‘iﬂf,ﬂallﬁ‘.lI,Gla‘fl,L‘iJ‘iJWﬂW"lﬁ‘iJ‘iﬁﬂ’liﬁﬂ'Iﬁiy
(21) Widatiuvintayailasuaugaiity naminl
(A) aTadauI&atiudindayauuuaanlauay
alnsalraniinaswanionua Lifddawsiaud
azdansaduumsiadnaniieeuy
fuinnsilaladunasanisidausaniauaniioviua
(12fu Wasa USB Storage) 17isa\1's”1|Saﬁuﬁnﬁaumwnnam%\”
uavalnsalmaumILeasILULWAW
ffurinnsasiasawinfatiuindayanuunanlduazalnsal
panIeaswan o lidtawinauiasdausaduusnns
Addey
furinaslddaiurindayaildsuauane
74 ﬁml*m”wsﬁaﬁauaﬁ'amﬁumdauﬁauum‘uaau%msﬁmﬁm Protect | Removable Storage NSaUNIATFIU 2 uTaung wwlaia (1) uiumu LLu';;JﬁiTﬁ “WIAUATFIUANT
uvudaurindayauuuaanle Media 22.4.2 nsRRYayanasuinIsNa Ay uuiatiuvindayanuuaan’le
fuvinasuinswatayaiasidandaunasusnisisduuuda
Tuvindayauvuaan’le
fiunuoulunisaseaszuingiuanusiuaslaansde
‘lafluas (Cybersecurity Awareness) 81UFUWITNIU ) . . o . o o .
R O G S B Protect | Cybersecurity ATAUNATFIU 22 Lts{umuiumiaiwomswungmwuumﬂaam.ﬂﬂwmaswao
Y L& o ) Awareness 2251 NUILNU
12N A TATIRFIRUFIURAYNIIATIULNA UDY
NUIENIUVINUY
TIERLBLAUDULAAUDIVU (TOR) W3adeyayrde uinladusnng
AIQYUANNATIATIYAAANIANUILNIUANEUAAN (Outsourcing)
FEANTAINTTURALANUANTIAARNTIUTLAEITDI IUULHIY
Afadflifiurasumarinsnnissan
fdnsnumunnunulunsgsivanuaseuingsiuau
76 ﬁymﬁaamﬁﬂ"lmuas’afhaﬁaﬂﬂaz 1 afs Lﬁawuu‘l}ﬁw Protect | Cybersecurity NSaUNIATFIU U vgamsmumuuwumu‘tumsas“wm'mmsmﬁni@hum’m
tamaasununudvasiiluiRatiunaziisinazidaai Awareness 22.5.2 fluavlaandelenuaslssdng
LAtnzamunyau
fAvuatiupauiavtiviiudayaidmdumanisaliieidu
anusiuavlaandelaiuasuaziaanaunielauas . fva d e P
Jd e e o ' ) i NSAUUINTFIU 1D ulaung wnU§iie afiadfifnsugasnaasidaatuanaunis
77 | TuguniieAuusnsnadg LasuIaTAITUTIIN Protect | Information Sharing

wansznule 4 Mdufiumsiianausuassaianisal
wIaduAnNAINAINET

22.6.1

wuvifurdayauasnulaeu
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wwmnazzduuulunisutivifudaya 1u sraasuansig
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	ระเบียบกระบวนการการจัดการผู้ให้บริการภายนอก (Third Party Management Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 21.4.1, ข้อ 21.4.2, ข้อ 21.4.3, ข้อ 21.4.4]
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	จัดทำโดย : ทีมประเมินความเสี่ยง (ส่วนบริการและห่วงโซ่อุปทานผลิตภัณฑ์)
	วันที่ทำการประเมิน : 1 กันยายน 2567
	การประเมินความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ (Risk Assessment for Services and Product Supply Chain)
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	1 หน้า Protect
	2 หน้า การควบคุม
	3 Identity and Access MGT  Procedure_OK
	ระเบียบกระบวนการการจัดการตัวตนและการควบคุมการเข้าถึง (Identity and Access Management Procedure)
	ระเบียบกระบวนการการจัดการตัวตนและการควบคุมการเข้าถึง (Identity and Access Management Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม.43), ประมวลและกรอบ [ข้อ 22.1.1, ข้อ 22.1.2, ข้อ 22.1.3, ข้อ 22.1.4]
	อ้างอิง : พรบ ไซเบอร์ (ม.43), ประมวลและกรอบ [ข้อ 22.1.1, ข้อ 22.1.2, ข้อ 22.1.3, ข้อ 22.1.4]
	1. วัตถุประสงค์ (Objective)
	กระบวนการนี้จัดทำขึ้นเพื่อการจัดการตัวตนและการควบคุมกำกับดูแลการเข้าถึงบริการที่สำคัญขององค์กร ทั้งนี้เพื่อป้องกันการเข้าถึงที่ไม่ได้รับอนุญาต รักษาความมั่นคงปลอดภัยไซเบอร์ และให้มั่นใจว่าการบริหารจัดการตัวตนของบุคลากรเป็นไปอย่างมีประสิทธิภาพ
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	กระบวนการนี้ครอบคลุมถึงการจัดการตัวตนและการควบคุมกำกับดูแลการเข้าถึง สำหรับบุคลากร อุปกรณ์ และอินเทอร์เฟซ รวมถึงการตรวจสอบและจัดเก็บบันทึกการเข้าถึงบริการที่สำคัญขององค์กร เพื่อให้แน่ใจว่าการเข้าถึงเหล่านี้เป็นไปตามข้อกำหนดที่กำหนดไว้ นอกจากนี้ยังรวมถ...
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	 ผู้บริหาร (Top Management): กำกับดูแลให้มีนโยบายและแนวปฏิบัติในการจัดการตัวตนและการควบคุมการเข้าถึง
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	o บุคลากรที่ต้องการเข้าถึงระบบต้องได้รับการลงทะเบียนตัวตนในระบบโดยมีการยืนยันข้อมูลจากแหล่งที่เชื่อถือได้ เช่น ฐานข้อมูลทรัพยากรบุคคล (HR Database)
	o ใช้การตรวจสอบตัวตนสองปัจจัย (Two-Factor Authentication) ในการลงทะเบียนและเข้าใช้งานระบบที่มีข้อมูลสำคัญ
	4.2 การบริหารวงจรชีวิตตัวตน (Identity Lifecycle Management)
	 ขั้นตอน
	o มีการกำหนดวงจรชีวิตของตัวตนในระบบ ตั้งแต่การลงทะเบียน การใช้งาน การปรับเปลี่ยนสิทธิ์ จนถึงการยกเลิกการเข้าถึงเมื่อบุคลากรออกจากองค์กร
	o ตรวจสอบสิทธิ์การเข้าถึงของพนักงานทุก 6 เดือนเพื่อให้แน่ใจว่าสอดคล้องกับหน้าที่งาน
	4.3 การยกเลิกตัวตน (Identity Deactivation)
	 ขั้นตอน
	o เมื่อพนักงานลาออกหรือไม่มีความจำเป็นต้องเข้าถึงระบบ ระบบต้องดำเนินการยกเลิกบัญชีผู้ใช้งานภายใน 24 ชั่วโมง
	o ตรวจสอบให้แน่ใจว่าไม่มีบัญชีที่ไม่ได้ใช้งานหรือบัญชีซ้ำซ้อนในระบบ
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	o ใช้มาตรการเข้ารหัสข้อมูลการยืนยันตัวตนเพื่อป้องกันการถูกดักฟังหรือขโมยข้อมูล
	6. การบันทึกและตรวจสอบการเข้าถึง (Access Logging and Monitoring)
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	o ใช้ระบบบันทึกการเข้าถึงอัตโนมัติและแจ้งเตือนเมื่อมีพฤติกรรมที่ผิดปกติ
	6.2 ความสม่ำเสมอในการตรวจสอบบันทึก
	 ขั้นตอน
	o ตรวจสอบบันทึกการเข้าถึงของระบบเครือข่ายภายในทุกวัน และการตรวจสอบบันทึกการเข้าถึงข้อมูลสำคัญอย่างน้อยรายสัปดาห์
	7. การควบคุมการเข้าถึงอินเทอร์เฟซและการเข้าถึงทางลอจิคอล (Interface and Logical Access Control)
	7.1 การควบคุมการเข้าถึงอินเทอร์เฟซ
	 ขั้นตอน
	o ตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ เช่น USB และพอร์ตอนุกรม ต้องถูกควบคุมและดำเนินการภายใต้การดูแลขององค์กรที่เกี่ยวข้องเท่านั้น
	o ตั้งค่าข้อจำกัดในการใช้งานพอร์ต USB บนอุปกรณ์คอมพิวเตอร์ที่ใช้ในองค์กร
	7.2 การเข้าถึงทางลอจิคอล
	 ขั้นตอน
	o กำกับดูแลการเข้าถึงทางลอจิคอลของบริการที่สำคัญ โดยให้ดำเนินการในสถานที่ที่ได้รับอนุญาตและอยู่ภายใต้การควบคุมขององค์กร
	o กำหนดให้การเข้าถึงระบบจัดการข้อมูลต้องทำจากภายในองค์กรเท่านั้น และห้ามเข้าถึงจากภายนอกองค์กร
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	นโยบายการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards Policy)
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	อ้างอิง : นโยบาย (ข้อ 3.1), ประมวลและกรอบ [ข้อ 22.2.1, ข้อ 22.2.2, ข้อ 22.2.3, ข้อ 22.2.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. หลักการรักษาความมั่นคงปลอดภัย (Security Principles)
	4. การตรวจสอบและการปฏิบัติตามนโยบาย (Audit and Compliance)
	5. การฝ่าฝืนนโยบาย (Policy Violations)


	7 มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัยไซเบอร์_OK
	มาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย (Security Baseline Configuration Standards)
	1. สำหรับระบบปฏิบัติการ (Operating Systems)
	2. สำหรับแอปพลิเคชัน (Applications)
	3. สำหรับอุปกรณ์เครือข่าย (Network Devices)


	8 Change Management Process Procedure_OK
	ระเบียบกระบวนการจัดการเปลี่ยนแปลง (Change Management Process Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.2.5]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. ขั้นตอนการจัดการเปลี่ยนแปลง (Change Management Process Steps)


	9 หน้า Remote
	10 Remote Connection Policy _OK
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.3.1, ข้อ 22.3.2]

	11 Remote Connection Procedure_OK
	ระเบียบกระบวนการการเชื่อมต่อระยะไกล (Remote Connection Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.3.1, ข้อ 22.3.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การรักษาความมั่นคงปลอดภัยในการเชื่อมต่อระยะไกล (Remote Connection Security)


	12 หน้า Remove storage
	13 Removable Storage Media Policy_OK
	นโยบายการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Policy)
	นโยบายการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Policy)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 2.4.1, ข้อ 22.4.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. แนวปฏิบัติในการใช้งานสื่อบันทึกข้อมูลแบบถอดได้ (Removable Storage Media Guidelines)
	4.1 การอนุญาตและข้อจำกัด
	4.2 การควบคุมการเข้าถึงและการใช้งาน
	4.3 มาตรการรักษาความมั่นคงปลอดภัย
	4.4 การนำออกและการทำลายข้อมูล

	5. การตรวจสอบและบังคับใช้ (Monitoring and Enforcement)
	5.1 การตรวจสอบและติดตาม
	5.2 การตอบสนองต่อเหตุการณ์ (Incident Response)
	5.3 การบังคับใช้ข้อกำหนด


	14 Removable Storage Media Procedure_OK
	ระเบียบกระบวนการการใช้สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.4.1, ข้อ 22.4.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การควบคุมการใช้สื่อเก็บข้อมูลแบบถอดได้ (Control of Removable Storage Media)
	5. การเข้ารหัสข้อมูลบนสื่อเก็บข้อมูลแบบถอดได้ (Encryption of Data on Removable Storage Media)


	15 หน้า Awareness Training
	16 Cybersecurity Awareness Procedure_OK
	ระเบียบกระบวนการการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness Procedure)
	ระเบียบกระบวนการการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 22.5.1, ข้อ 22.5.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำแผนงานการสร้างความตระหนักรู้ (Development of Cybersecurity Awareness Plan)
	5. การทบทวนแผนงานและการปรับปรุง (Review and Improvement of Awareness Plan)


	17 แผนงานการสร้างตระหนักรู้_OK
	จัดทำโดย : นาย สมชาย เอก
	จัดทำเมื่อ : 1 ตุลาคม 2567
	แผนงานการสร้างความตระหนักรู้ในองค์กร (Cybersecurity Awareness Plan)
	1. พนักงานใหม่ (New Employees)
	1.1 การฝึกอบรมเบื้องต้นด้านความมั่นคงปลอดภัยไซเบอร์และกฎหมายอื่นที่เกี่ยวข้อง

	2. ผู้ใช้และระดับบริหาร (Users and Management)
	2.1 การฝึกอบรมประจำปีด้านความมั่นคงปลอดภัยไซเบอร์และกฎหมาย

	3. เจ้าหน้าที่สนับสนุนโครงสร้างพื้นฐานสำคัญ (Critical Infrastructure Support Staff)
	3.1 การฝึกอบรมเชิงลึกด้านกฎหมายความมั่นคงปลอดภัยไซเบอร์สำหรับ IT และ ICS

	4. ผู้ขาย ผู้รับเหมา และผู้ให้บริการภายนอก (Vendors, Contractors, and Service Providers)
	4.1 การประชุมและฝึกอบรมด้านกฎหมายและความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก
	4.1 การประชุมและฝึกอบรมด้านกฎหมายและความมั่นคงปลอดภัยไซเบอร์สำหรับผู้ให้บริการภายนอก


	18 หน้า Information sharing
	19 Information Sharing Policy_OK
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.6.1]

	20 Information Sharing Procedure_OK
	ระเบียบกระบวนการการแบ่งปันข้อมูล (Information Sharing Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43), ประมวลและกรอบ [ข้อ 22.6.1]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์และภัยคุกคาม (Sharing of Incident and Threat Information)
	5. แนวทางและรูปแบบในการแบ่งปันข้อมูล (Guidelines and Formats for Information Sharing)
	6. การทบทวนและปรับปรุง (Review and Improvement)



	G9 Combine 1
	1 หน้า Detect
	2 หน้า Cyber threat
	3 Cyber Threat Detection and Monitoring Procedure_OK
	ระเบียบกระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring Procedure)
	ระเบียบกระบวนการการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 56), ประมวลและกรอบ [ข้อ 23.1.1, ข้อ 23.1.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การตรวจจับและเฝ้าระวังภัยคุกคาม (Threat Detection and Monitoring)
	5. การทบทวนและปรับปรุงกระบวนการ (Review and Improvement)


	4 แผนงานการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์_OK
	จัดทำโดย : ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์
	จัดทำเมื่อ : 1 ตุลาคม 2567
	แผนงานการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์
	(Cyber Threat Detection and Monitoring Plan)
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. กลไกและกระบวนการตรวจจับและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Mechanisms and Processes for Cyber Threat Detection and Monitoring)
	3.1 การตรวจจับเหตุการณ์ (Event Detection)
	3.2 การจัดประเภทและวิเคราะห์เหตุการณ์ (Event Classification and Analysis)
	3.3 การระบุและตอบสนองต่อภัยคุกคาม (Threat Identification and Response)

	4. การทบทวนกลไกและกระบวนการ (Review of Mechanisms and Processes)
	5. ความรับผิดชอบ (Responsibilities)
	6. การบันทึกและรายงาน (Documentation and Reporting)


	5 รายงานการตรวจจับเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์_OK
	รายงานการตรวจจับเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ สำหรับบริการที่สำคัญของหน่วยงานรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (Cyber Threat Detection and Monitoring Report)
	วันที่: 1 ตุลาคม 2567
	จัดทำโดย : ทีมเฝ้าระวังภัยคุกคามทางไซเบอร์

	1. สรุปเหตุการณ์ที่ตรวจพบ
	2. ข้อเสนอแนะและการปรับปรุง


	G10 Combine 1
	1 หน้า Respond
	2 หน้า Cyber incident reponse plan
	3 Cybersecurity Incident Response Plan  Procedure_OK
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	ระเบียบกระบวนการแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan Procedure : CIRP)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.1.1]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. โครงสร้างทีมรับมือเหตุการณ์ทางไซเบอร์ (Incident Response Team Structure)
	ทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT)

	4. โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)
	5. เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activation Criteria and Procedures)
	เกณฑ์การเรียกใช้งาน
	ขั้นตอนการเรียกใช้งาน

	6. ขั้นตอนจำกัดขอบเขต (Containment)
	ขั้นตอนการจำกัดขอบเขต

	7. การเรียกใช้งานกระบวนการกู้คืน (Recovery Process)
	ขั้นตอนการกู้คืน

	8. ขั้นตอนในการสอบสวน (Investigation)
	ขั้นตอนการสอบสวน

	9. การเก็บรักษาหลักฐาน (Preservation of Evidence)
	การจัดเก็บหลักฐาน

	10. ระเบียบวิธีการมีส่วนร่วมกับบุคคลภายนอก (Engagement Protocols)
	ผู้ที่เกี่ยวข้อง
	ขั้นตอนการมีส่วนร่วม

	11. กระบวนการทบทวนหลังการดำเนินการ (After-Action Review Process)
	ขั้นตอนการทบทวน

	12. การสื่อสารและการทบทวนแผน (Communication and Plan Review)
	การสื่อสารแผน
	การทบทวนแผน



	4 รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์_OK
	จัดทำโดย : ทีมเฝ้าระวังทางไซเบอร์
	จัดทำเมื่อ : 1 ตุลาคม 2567
	รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ (Incident Report: Ransomware Attack)
	รายงานการแจ้งเหตุการณ์ภัยคุกคามทางไซเบอร์ (Incident Report: Ransomware Attack)
	1. ข้อมูลทั่วไป (General Information)

	2. ขั้นตอนการเรียกใช้งาน (Activation)
	3. ขั้นตอนการจำกัดขอบเขต (Containment)
	4. ขั้นตอนการกู้คืนระบบ (Recovery Process)
	5. ขั้นตอนการสอบสวน (Investigation)
	6. การเก็บรักษาหลักฐาน (Preservation of Evidence)
	7. ข้อสรุปและการดำเนินการเพิ่มเติม
	8. รายละเอียดเพิ่มเติม (Appendices)

	5 หน้า Crisis com
	6 Crisis Communication Plan Procedure_OK
	ระเบียบกระบวนการแผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan Procedure)
	อ้างอิง : ประมวลและกรอบ [ข้อ 24.2.1, ข้อ 24.2.2, ข้อ 24.2.3, ข้อ 24.2.4]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การจัดทำแผนการสื่อสารในภาวะวิกฤต (Development of Crisis Communication Plan)

	การจัดตั้งทีมสื่อสารในภาวะวิกฤต (Crisis Communication Team)
	5. การประสานงานและการฝึกซ้อม (Coordination and Drills)


	7 แผนการสื่อสารในภาวะวิกฤต_OK
	แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)
	1. การจัดตั้งทีมสื่อสารในภาวะวิกฤต (Crisis Communication Team Establishment)
	2. สถานการณ์จำลองด้านความมั่นคงปลอดภัยไซเบอร์
	คำอธิบาย


	8 หน้า Cyber exercise
	9 Cybersecurity Excercise Procedure_OK
	ระเบียบกระบวนการการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Procedure)
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.3.1, ข้อ 24.3.2]
	อ้างอิง : พรบ ไซเบอร์ (ม. 43, ม. 44, ม. 45, ม. 56, ม. 57, ม. 58) , ประมวลและกรอบ     [ข้อ 24.3.1, ข้อ 24.3.2]
	1. วัตถุประสงค์ (Objective)
	2. ขอบเขต (Scope)
	3. บทบาทและความรับผิดชอบ (Roles and Responsibilities)
	4. การวางแผนและการเตรียมการฝึกซ้อม (Planning and Preparation for Cybersecurity Exercise)
	5. การให้ข้อมูลและการประสานงาน (Providing Information and Coordination)
	6. การดำเนินการฝึกซ้อมและการประเมินผล (Execution and Evaluation of Cybersecurity Exercise)


	10 แผนการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์_OK
	1. จัดทีมร่วมการฝึกซ้อม (Exercise Security Team)
	2. การวางแผนการฝึกซ้อม (Exercise Planning)
	3. การดำเนินการฝึกซ้อม (Exercise Execution)
	4. การประเมินผลและการปรับปรุง (Post-exercise Evaluation and Improvement)

	11 รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์_OK
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
	รายงานผลการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise Report)
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